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Asunto del Sistema de Control Interno en la Empresa Metro de
Bogota (EMB) - | semestre de 2023.

De

Estimados lideres de proceso,

La Oficina de Control Interno en cumplimiento del articulo 156 del Decreto 2106 de 2019, que establece que
cada seis (6) meses se debera publicar en el sitio web de la entidad un informe de evaluacidn independiente
del estado del Sistema de Control Interno de acuerdo con la metodologia dispuesta por el DAFP, divulgada
mediante comunicado el 29 de abril de 2020 en su portal web, remite el informe definitivo de la auditoria de
cumplimiento, avalucién independiente del sistema de control interno EMB, primer semestre de 2023.
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En esta evaluacion se verificaron las evidencias que dan cuenta de la documentacion y aplicacion
(implementacién) del esquema de lineas de defensa a través de los componentes del Modelo Estandar de
Control Interno - MECI: Ambiente de control, evaluacion de la gestién del riesgo, actividades de control,
informacién y comunicacion y actividades de monitoreo, que desarrollan la politica de control interno, séptima
dimensién del Modelo Integrado de Planeacidn y Gestién (MIPG), transversal a todas las demas dimensiones.

Las variaciones entre el primer y segundo semestre de 2022 se presentan a continuacion:
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Conclusiones:

a. El Sistema de Control Interno presenta un cumplimiento para el segundo semestre de 2022 del 91.64% y
se evidencié una implementacion satisfactoria de cada componente.

b. Se evidencid que los componentes del MECI se encuentran operando de manera articulada con el sistema
de gestién de la Entidad.

c. Se concluye que el sistema de control interno es efectivo para asegurar de manera razonable el
cumplimiento de los objetivos y metas de la Empresa.

d. Elesquema de lineas de defensa estd establecido en la Directriz para la aplicacién del Modelo de Lineas de
Defensa en la EMB, cddigo DO-DR-003, versién 1 del 29/09/2022, el cual esta en proceso de actualizacion.

Se sugiere implementar las oportunidades de mejora identificadas, realizando plan de mejoramiento tal y como
lo establece el procedimiento de mejora corporativa cédigo EM-PR-005 o estableciendo acciones en el plan de
sostenibilidad de MIPG, por ejemplo.

Agradecemos el diligenciamiento del formulario de evaluacién de auditoria interna disponible mediante el
enlace: https://forms.office.com/r/V23RTRzBxJ, con el fin de obtener retroalimentacion del ejercicio auditor,
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identificar oportunidades de mejora y adoptar acciones de fortalecimiento.

Atentamente,

Firmado digitalmente por
SANDRA ESPERANZA SANDRA ESPERANZA

SANDRA ESPERANZA VILLAMIL MUNOZ
Jefe Oficina de Control Interno

Con copia:
Ing. Yolanda Cristina Restrepo Gualteros — Asesora Gerencia General

Anexos:

a. Informe preliminar evaluacién independiente del estado del Sistema de Control Interno (EMB) | semestre de 2023 (10 paginas)
b. Estado Sistema de Control Interno | semestre de 2023 — Herramienta DAFP. (1 pagina)

Proyecté:

Francisco Javier Romero Quintero — Contratista Oficina de Control Interno.

Leonardo Lépez Avila — Profesional 3 Oficina de Control Interno.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

METRO
BOGOTA

CODIGO: EM-FR-006

VERSION: 04

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A

INFORME DEFINITIVO DE SEGUIMIENTO AL SISTEMA DE CONTROL INTERNO PRIMER

TIPO DE AUDITORIA: Auditoria de Cumplimiento.

SEMESTRE 2023

UNIDAD AUDITABLE: Evaluaciéon Independiente Sistema de Control Interno.

LiDER DE LA UNIDAD AUDITABLE: Jefe de Oficina Asesora de Planeacién/ Gerente de Riesgos / Gerente

de Comunicaciones, Ciudadania y Cultura Metro/ Jefe de Oficina de Tecnologia y Sistemas de
Informacién / Gerente Administrativa y de Abastecimiento / Gerente Juridica / Jefe de Oficina de
Asuntos Institucionales / Jefe Oficina de Control Interno Disciplinario, Gerente Ejecutivo PMLB, Gerente

de Desarrollo Urbano, Inmobiliario e Ingresos no tarifarios, Gerente Financiero.

EQUIPO AUDITOR:

Sandra Esperanza Villamil Muioz — Jefe Oficina de Control Interno — Administradora de Empresa
Francisco Javier Romero Quintero — Contratista de la OCI — Ingeniero Industrial

Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI — Ingeniero de Sistemas

OBJETIVO(S):

1. Evaluar el estado del Sistema de Control Interno de la Empresa Metro de Bogota (EMB) bajo los
lineamientos emitidos por el Departamento Administrativo de la Funcién Publica (DAFP) corres-

pondiente al primer semestre de 2023.

2. Presentar recomendaciones orientadas al mejoramiento y fortalecimiento del Sistema de Control

Interno.

ALCANCE: Primer semestre de 2023 (enero - junio de 2023).

CRITERIOS:

Decreto 648 de 2017.

NV AW R

METODOLOGIA:

Este trabajo se desarrolld

Ley 87 de 19932. Decreto 2106 de 20193.
Decreto 1499 de 2017 - Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG, v 5.

Decreto Distrital 221 de 2023.

Resolucién 738 de 2022 emitida por la EMB.
Circular Externa N°100-006 de 2019 del DAFP.
Documentacién del sistema de gestion de la EMB.
Demads normatividad aplicable.

en tres (3) etapas:

Gréfico 1. Metodologia de auditoria.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
METRQ CODIGO: EM-FR-006 VERSION: 04 0
Planificacion N .
Ei . omunicacion de
jecucion Resultados
Solicitud de

informacion,
entendimiento del
proceso, evaluacion
preliminar de riesgos
y elaboracién plan de
trabajo de la
auditoria

/

Fuente: Elaboracion Propia.

Reunidn de apertura,
aplicacion de pruebas
de auditoriay
elaboracién informe
preliminar.

Informe preliminar,
respuesta a
objeciones, reunién
de cierrey
comunicacion
informe final.

Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: inspeccién, consulta y

analisis de datos.

Para la presente auditoria se tuvieron en cuenta los resultados de los siguientes informes de evaluacion
y seguimiento emitidos durante el primer semestre de 2023:

Tabla 1. Relacion de informes de auditoria de primer semestre de 2023 revisados en el marco del

presente informe.
No. Memorando

OCI-MEM23-0012

\ Fecha

13/01/2023

Nombre Informe

Seguimiento al Plan Anticorrupcion y Atencion al Ciudadano — PAAC Il —
2022

OCI-MEM23-0015

17/01/2023

Seguimiento a la Rendicion de Cuentas 2022

OCI-MEM23-0019

20/01/2023

Seguimiento a Planes de Mejora Suscritos con Entes de Control — corte
31/12/2022.

OCI-MEM23-0026

32/01/2023

Evaluacién independiente del estado del Sistema de Control Interno en la
Empresa Metro de Bogota (EMB), Il Semestre de 2022.

OCI-MEM23-0029

25/01/2023

Seguimiento a la Gestion por Dependencias EMB vigencia 2022

OCI-MEM23-0040

06/02/2023

Seguimiento a PQRSD del segundo semestre de 2022.

OCI-MEM23-0042

08/02/2023

Seguimiento a Austeridad del gasto del IV trimestre de 2022

OCI-MEM23-0059

23/02/2023

Seguimiento a Planes de Mejora Internos — corte 31/12/2022

OCI-MEM23-0061

24/02/2023

Evaluacién de Control Interno Contable 2022

OCI-MEM23-0071

16/03/2023

Seguimiento al Cumplimiento de Normas en Materia de Derechos de Autor
de Software

OCI-MEM23-0110

15/05/2023

Seguimiento a Plan Anticorrupcion y Atencién al Ciudadano — PAAC | - 2023

12 ‘ OCI-MEM23-0115

30/05/2023

Seguimiento a Austeridad del Gasto del | trimestre de 2023

Fuente: Elaboracidn Propia.

Adicionalmente, se revisaron los temas de los monitoreos comunicados a la Alta Direccidén en el marco
del Comité Institucional de Coordinacién de Control Interno — CICCl y temas presentados en el Comité
Institucional de Gestidn y Desempefio - CIGD:

Tabla 2. Relacidén de actas de comités CICCl y CIGD revisadas.

Comité Institucional de Coordinacién de Control Interno

Acta de comité

Acta No. Fecha
001 27/01/2023
002 28/04/2023

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Mt e ogo
001 19/01/2023
s . ., N 002 27/01/2023
Comité Institucional de Gestion y Desempeiio - CIGD
003 28/04/2023
004 14/06/2023

Fuente: Elaboracion Propia.

Se consultaron las diferentes fuentes oficiales de informacion institucional tal como: AZDigital —
Sistema Integrado de Gestién, Portal Web, Intranet, Correo institucional de Outlook, canales de
comunicacion internos y externos, con el fin de obtener evidencia de la existencia de los lineamientos,
directrices, procedimientos, manuales (documentacién) y funcionamiento (ejecucién) de los
lineamientos de cada uno de los componentes del Sistema de Control Interno - SCl o Modelo Estandar
de Control Interno — MECI:

Ambiente de Control.
Evaluacién de riesgos.
Actividades de control.
Informacién y comunicacion.
Actividades de monitoreo.

®opo oo

El informe preliminar de auditoria fue comunicado mediante memorando con radicado OCI-MEM23-
0155 del 18/07/2023, presentandose las siguientes comunicaciones por parte de las dependencias,
pronuncidandose al respecto:

Tabla 3. Relacidn de respuestas al informe preliminar por los auditados.

Comunicacién frente al in- . Respuesta por la Oficina de Con-
. . Fecha Dependencia
forme preliminar trol Interno
o aCSAtZ'm:lwozi?t?ﬁzi dades | 19/07/2023 Oficina Asesora de OCI-MEM23-0162 del
P . P Planeacion 24/07/2023
de mejora)

Fuente: Elaboracidn Propia.

RESULTADOS DE LA AUDITORIA:

Las variaciones entre el segundo semestre de 2022 y primer semestre de 2023 se presentan a
continuacién:

Gréfico 2. Variaciones componentes MECI - segundo semestre 2022 y primer semestre 2023

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION
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ALCALDIA MAYOR

INFORME DETALLADO DE AUDITORIA

ME TRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 e BogpH A
4 _ _ N
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- J

Fuente: Elaboracidon Propia

A continuacidn, se presentan los resultados para cada uno de los componentes del Sistema de Control
Interno:

1. Ambiente de control

“La entidad debe asegurar un ambiente de control que le permita disponer de las condiciones minimas
para el ejercicio del control interno. Esto se logra con el compromiso, liderazgo y los lineamientos de la
alta direccion y del Comité Institucional de Coordinacion de Control Interno. El Ambiente de Control es el
fundamento de todos los demds componentes del control interno, se incluyen la integridad y valores
éticos, la competencia (capacidad) de los servidores de la entidad; la manera en que la Alta Direccion
asigna autoridad y responsabilidad, asi como también el direccionamiento estratégico definido”, MIPG
version 4 de 2021.

Fortalezas

a. Se observé un alto grado de conocimiento y aprehensidn del Cédigo de Integridad y de la Politica
de Integridad y Etica de la Empresa Metro de Bogota S.A por parte de servidores publicos y
contratistas, mediante la evaluacion realizada a través de una encuesta virtual en el marco de las
auditorias a los procesos de Gestion Adquisicion Predial y Gestion de Proyectos de Desarrollo
Inmobiliario y Urbanistico, en cumplimiento del Plan Anual de Auditoria - PAA 2023.

Oportunidades de Mejora

a. Tener en cuenta el lineamiento de la Secretaria General de la Alcaldia Mayor de Bogota definido
en el "Documento técnico Programas de Transparencia y Etica Publica del Distrito Capital", publi-
cado en el link: https://secretariageneral.gov.co/sites/default/files/documentos mipg/2022-
12/Doc Tec Programas Transparencia Etica Publica 0.pdf para la transicién entre el Plan Anti-
corrupcién y Atencién al Ciudadano - PAAC Yy el Programa de Transparencia y Etica Publica, de con-
formidad con lo sefialado en la Ley 2195 de 2022.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

AJ.c:ALm W
METRO 2 3 DE mﬁ; g.c‘
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Metro de Bogotd 5.4

b. Realizar monitoreos de segunda linea de defensa sobre el avance en la implementacion de la Poli-
tica de Integridad y Etica, con alertas y recomendaciones (incluyendo el seguimiento a la politica
de conflictos de interés) y presentarlos al Comité Institucional de Coordinacién de Control Interno
- CICCI.

c. ldentificar riesgos de posibles conflictos de interés potencial o aparente en los procesos de Gestidn
Legal, Gestidon Contractual, Gestidon de Proyectos de Desarrollo Inmobiliario y Urbanistico, Gestidn
Adquisicién Predial e implementar controles documentados para mitigar su materializacion.

d. Modificar la Resolucién 1006 de 2021 "Por la cual se establece la conformacion y reglamento de
funcionamiento del Comité Institucional de Coordinacidn de Control Interno de la Empresa Metro
de Bogotd S.A. y se dictan otras disposiciones”, con el fin de actualizar el marco normativo (Decreto
221 de junio de 2023 de la Alcaldia Mayor que derogé el Decreto 807 de 2019).

e. Trasladar de los procesos en transicion el Manual de Supervision e Interventoria, cddigo GC-MN-
003, version 1 aprobado mediante Resolucion 1056 de 2020, a los procesos vigentes del sistema
de gestidén para asegurar que esté disponible para uso y se de aplicacion a los lineamientos alli
establecidos.

Asi mismo, socializar el Manual de Supervisién e Interventoria, cddigo GC-MN-003 y el Manual de
Contratacién, cédigo GC-MN-001, para mantener presentes los lineamientos e implementarlos en
el desarrollo de las actividades que apliquen.

2. Evaluacion de Riesgos

“Ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores de la entidad, y
permite identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan
afectar el logro de los objetivos institucionales. La condicion para la evaluacion de riesgos es el
establecimiento de objetivos, vinculados a varios niveles de la entidad, lo que implica que la Alta
Direccion define objetivos y los agrupa en categorias en todos los niveles de la entidad, con el fin de
evaluarlos”, MIPG version 4 de 2021.

Fortalezas

a. Monitoreo mensual con el reporte del comportamiento de los riesgos de los procesos por la pri-
mera linea defensa y el acompafiamiento, andlisis y emision de informes por la segunda linea de
defensa (Gerencia de Riesgos), que incluye el reporte de alertas tempranas, materializaciones y el
seguimiento a las acciones de mitigacién.

b. Politica de Riesgos aprobada por el CICCIl, documentada en el Manual para la gestién de Riesgos
Institucionales.

c. Actualizacién periddica de la matriz de riesgos institucional durante la vigencia 2023 la cual se ha
actualizado con corte a31/12/2023, 28/02/2023, 31/03/2023,31/05/2023 y 30/06/2023, producto

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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INFORME DETALLADO DE AUDITORIA
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METRO 2 3 DE mﬁ; g.c‘
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Metro de Bogotd 5.4

del autocontrol por primera linea de defensa, el monitoreo por segunda linea de defensa y las eva-
luaciones y seguimientos por la Oficina de Control Interno, tercera linea de defensa.

d. Plan de trabajo establecido y presentado en Comité Institucional de Coordinacién de Control In-
terno — CICCI, sesion No. 002 del 28/04/2023, como hoja de ruta para la actualizacidon del Manual
para la gestidon de riesgos institucionales, cédigo GR-MN-001, la politica de administracién de ries-
gos contenida en este mismo y la actualizacidn de los riesgos de los procesos, incluyendo los riesgos
de tipo fiscal, de conformidad con la Guia de Riesgos del DAFP, en su version 6.

e. Existenciay desarrollo de comités de auditoria y riesgos como instancia de apoyo a la Junta Direc-
tiva de la EMB, en virtud de lo sefialado en el capitulo 5 del Reglamento de la Junta Directiva, codigo
PE-DR-010, en el que la segunda linea de defensa, Gerencia de Riesgos, de forma periddica presenta
un balance general del monitoreo de riesgos, con enfoque de riesgos del proyecto de la PLMB.

Oportunidades de mejora

a. Asegurar la formulacién, ejecucién y seguimiento de la planeacidn tactica, salida del "Planear", de
cada uno de los procesos, que sea la entrada del "Hacer" y la ejecucién del hacer la entrada del
"Verificar" y "Actuar", de modo que la suma de las actividades del plan reflejen el cumplimiento
del objetivo del proceso y funciones de la dependencia y proceso, que sirvan para fortalecer el
seguimiento y control (autocontrol) por cada lider de dependencia y proceso y como referente para
construir indicadores que midan el desempefio del proceso.

Adicionalmente, se sugiere que estos planes se integren al PAll para que sean monitoreados tri-
mestralmente por la segunda linea de defensa.

b. Revisar, ajustar, actualizar, mejorar el disefio de los indicadores formulados de conformidad con la
Guia para la construccion y analisis de indicadores de gestidn, version 04 de la Funcidn Publica de
mayo de 2018, para asegurar la medicién del desempefio de los procesos, cuyos resultados sean
analizados por la primera linea de defensa en las reuniones de autocontrol y por la segunda linea
de defensa en los monitoreos que aporten a la toma de decisiones cuando se presenten desviacio-
nes o para la mejora continua.

c. Incluir en los monitoreos de segunda linea de defensa, el seguimiento al cumplimiento de las ac-
ciones definidas cuando se materializa un riesgo.

3. Actividades de Control

“La entidad define y desarrolla actividades de control que contribuyen a la mitigacion de los riesgos hasta
niveles aceptables para la consecucion de los objetivos estratégicos y de proceso. Implementa politicas
de operacion mediante procedimientos u otros mecanismos que den cuenta de su aplicacion en el dia a
dia de las operaciones”, MIPG version 4 de 2021.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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INFORME DETALLADO DE AUDITORIA

METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 W e gt A
Fortalezas

Revisién y actualizacion de los procesos y su documentacion: Directrices, Manuales, Procedimientos,
Instructivos, entre otros, mediante la cual se crean, actualizan o modifican politicas de operacion y/o
puntos de control de las actividades que ejecutan los responsables de las dependencias. Asi mismo, la
socializacién de los documentos del sistema de gestidon de forma periddica mediante los Boletines
Somos Metro.

Oportunidades de mejora

a. Mejorar el disefio de los controles definidos para los riesgos identificados por los procesos, en
cuanto a: Responsable, periodicidad, propdsito, como se realiza la actividad, qué pasa con las ob-
servaciones y desviaciones y la evidencia resultante de la aplicacion del control.

4. Informacién y comunicacion

“Verifica que las politicas, directrices y mecanismos de consecucion, captura, procesamiento y
generacion de datos dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los
resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacion y la
comunicacion de la entidad y de cada proceso sea adecuada a las necesidades especificas de los grupos
de valor y grupos de interés. Se requiere que todos los servidores de la entidad reciban un claro mensaje
de la Alta Direccion sobre las responsabilidades de control. Deben comprender su funcion frente al
Sistema de Control Interno”, MIPG version 4 de 2021.

Fortalezas

1. Fortalecimiento de la comunicacidn interna y externa, asi como la cultura institucional del Metro
de Bogota, mediante la creacion y puesta en marcha del “Vagén Escuela”, incentivando la apropia-
cidén y conocimiento del proyecto PLMB a los servidores publicos y contratistas de la entidad a tra-
vés de jornadas de visita y socializacién, asi como la promocién del espacio con la ciudadania para
mejorar la percepcidn y crear una cultura sélida para el uso de este medio de transporte cuando
entre en operacion.

2. Se destaca la informacién socializada mediante Boletin Somos Metro y publicada en la intranet
“Metronet”, como estrategia de comunicacion interna a través de la cual servidores publicos de la
EMB se mantienen permanentemente informados en temas de la entidad, del proyecto PLMB, la
estructuracion de la segunda linea y temas de relevancia a nivel distrital.

Oportunidades de mejora

a. Ejecutar las acciones formuladas en el plan de mejoramiento interno No. 93 producto de los resul-
tados del seguimiento a austeridad del gasto del primer trimestre de 2023, conservando los sopor-
tes suficientes que den cuenta de la subsanacion de las observaciones u oportunidades de mejora
identificadas por la Oficina de Control Interno, con el propdsito de fortalecer la integridad de la
informacién y comunicacion en la EMB.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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b. Considerar la posibilidad de automatizar el flujo de la gestién documental, en AZ Digital o en el
Sistema de Gestion Documental mas conveniente o adecuado para la Empresa, de las comunica-
ciones de entrada y salida o comunicaciones internas de la Empresa para optimizar tiempos, recur-
sos y reducir reprocesos.

5. Actividades de Monitoreo

“Considera actividades en el dia a dia de la gestion institucional, asi como a través de evaluaciones
periddicas (autoevaluacion, auditorias). Su propdsito es valorar: (i) la efectividad del control interno de
la entidad publica; (ii) la eficiencia, eficacia y efectividad de los procesos; (iii) el nivel de ejecucion de los
planes, programas y proyectos; (iv) los resultados de la gestion, con el propdsito de detectar
desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de
mejoramiento de la entidad publica”, MIPG version 4 de 2021.

Fortalezas

Se realizan evaluaciones continuas (autoevaluacién) por segunda linea de defensa y de evaluacion
independente por la Oficina de Control Interno para determinar si los componentes del Sistema de
Control Interno estdn presentes y funcionando y se presentan en el Comité institucional de Coordinacion
de Control Interno y en el Comité de Gestion y Desempeiio Institucional.

La evaluacién independiente que realiza la Oficina de Control Interno, se realiza en cumplimiento de los
roles asignados mediante Decreto 648 de 2017 y del Plan Anual de Auditoria — PAA aprobado para la
vigencia 2023 por el Comité Institucional de Coordinacion de Control Interno — CICCI, al cual se le realiza
autocontrol mediante reuniones periddicas para revisar el avance de las evaluaciones y seguimientos
programados, identificar posibles desviaciones y tomar acciones para su cumplimiento efectivo.

Oportunidades de Mejora

Concluir de forma eficaz y efectiva las acciones producto de las recomendaciones del informe de
evaluacidn del Sistema de Control Interno del segundo semestre de 2022 para fortalecer la gestion, el
control y asegurar mejores resultados.

1. Fortalecer el documento de esquemas de lineas de defensa incluyendo la funcidn de aseguramiento
realizada (cotejar, validar, verificar), la descripcién de la estructura del informe, periodicidad, a quiénes
se comunica, cOmo se comunica, y presentar para aprobacion este documento en el Comité
Institucional de Coordinacidn de Control Interno, tal y como lo establece el numeral 6.1. Rol del Comité
Institucional de Coordinacion de Control Interno, “Aprobar el Esquema de Lineas de Defensa y de las
lineas de reporte en la entidad, realizar su evaluacion, modificacion o actualizacion, de conformidad
con los andlisis de riesgos y amenazas que se realicen” de la Guia para la construccion de mapas de
aseguramiento de la Secretaria General de la Alcaldia Mayor de diciembre de 2022.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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2. Continuar trabajando en las socializaciones del esquema de lineas de defensa y de reporte de la
entidad para que sea entendido por la totalidad los colaboradores, con el fin de que cada uno conozca
y apropie su rol."

1.

CONCLUSIONES:

El Sistema de Control Interno, presenta un cumplimiento para el primer semestre de 2023 del
91.64%, se evidencié una implementacion satisfactoria de cada componente, lo cual se refleja en
las calificaciones que se muestran a continuacion:

Grafica 3. Cumplimiento de componentes del Sistema de Control Interno | semestre 2023.
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Fuente: Elaboracion Propia

Se evidencié que los componentes del MECI se encuentran operando de manera articulada con el
sistema de gestion de la Entidad.

Se tienen documentadas las politicas, regulaciones internas, lineamientos para operar de manera
apropiada en un ambiente de control. Se aplica la politica de integridad y se tiene conocimiento y
aprehensidn por parte de los servidores publicos y contratistas, se implementa el esquema de
lineas de defensa aunque con algunas oportunidades de mejora en los monitoreos de segunda linea
de defensa, se actualiza la matriz de riesgos de forma periddica convirtiéndola en una herramienta
dindmica, se cuenta con plan de trabajo para actualizar el manual de riesgos institucionales e
identificar riesgos de tipo fiscal en virtud de nueva Guia de Riesgos del DAFP, versidon 6, se revisan
y actualizan de forma periddica los documentos del sistema de gestidn, se cuenta con canales de
comunicacion internos y externos, destacandose la estrategia "Vagdn Escuela", se realizan
evaluaciones continuas e independientes y se comunican a instancias como el Comité Institucional
de Gestion y Desempeiio - CIGD e Institucional de Coordinacién de Control Interno - CICCI, segln
corresponda.

Se concluye que el sistema de control interno es efectivo para asegurar de manera razonable el
cumplimiento de los objetivos y metas de la Empresa, teniendo como principal fortaleza que los
lineamientos en cada uno de los cinco componentes se encuentran documentados como:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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directrices, politicas, manuales, planes, procedimientos, instructivos, entre otros, los cuales se pu-
blican y se actualizan de forma regular en el sistema de gestion de la EMB.

El Sistema de Administracion de Riesgos de la Empresa esta documentado y funciona de manera
apropiada, se identifican e implementan mejoras periddicamente para mitigar los riesgos identifi-
cados, aportando al cumplimiento de los objetivos de los procesos, asi como la ejecucion del pro-
yecto PLMB y estructuracién de la SLMB, razén de ser de la Empresa.

4. El esquema de lineas de defensa estd establecido en la Directriz para la aplicacién del Modelo de
Lineas de Defensa en la EMB, cédigo DO-DR-003, version 1 del 29/09/2022, que define roles y res-
ponsabilidades para cada linea de defensa en la entidad, en particular, en su Anexo 1 presenta una
matriz que especifica las caracteristicas de los monitoreos de segunda linea de defensa, por cada
dimensidn y politica del MIPG, del cual se observaron oportunidades de mejora.

Se sugiere implementar las oportunidades de mejora definidas para cada componente dentro del
presente informe, realizando plan de mejoramiento tal y como lo establece el procedimiento de mejora
corporativa cédigo EM-PR-005 o estableciendo acciones en el plan de sostenibilidad de MIPG.

CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacién de este seguimiento, se aplicaron Normas de Auditoria Generalmente Aceptadas y
se dio cumplimiento al procedimiento de auditorias internas, Cédigo de Etica del Auditor Interno y
Estatuto de Auditoria. Los resultados surgen de la verificacion de los registros aportados.

Bogotd D.C., 26 de julio de 2023.
Firmado digitalmente
SANDRA ESPERANZA por SANDRA

VILLAMIL ESPERANZA VILLAMIL
SANDRA ESPERANZA VILLAMIL MUNOZ

Jefe Oficina de Control Interno
Elaboro:
Francisco Javier Romero Quintero — Contratista OCI

Leonardo Lépez Avila — Profesional Grado 03 OCI (/‘fl@*’f‘

Anexos: Hoja de conclusiones de la evaluacion del Sistema de Control Interno — | semestre de 2023 (1 pagina)

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Nombre de la Entidad:

Periodo Evaluado:

Conclusién general sobre la evaluacién del Sistema de Control Interno

Empresa Metro de Bogota

Enero a Junio de 2023

Estado del sistema de Control Interno de la entidad

| 91,64% |

¢Estén todos los componentes operando juntos

Se evidencio que los componentes del MECI se encuentran operando de manera articulada con el sistema de gestion de la Entidad. Se tienen las politicas,

internas, l para operar de manera apropiada en un ambiente de control. Se aplica la politica de integridad y se tiene conocimiento y aprehensién por parte de los,

servidores publicos y contratistas, se implementa el esquema de lineas de defensa aunque con algunas oportunidades de mejora en los monitoreos de segunda linea de defensa, se actualiza la matriz de riesgos de forma peridica convirtiéndola en una herramienta dinamica, se cuenta con plan de trabajo para actualizar el manual de riesgos institucionales e

(Lineas de defensa) que le permita la toma de
decisiones frente al control

segunda linea de defensa, por cada dimensién y politica del MIPG, del cual se observaron oportunidades de mejora.

v de manera integrada? si ideniicar riesgos de po fisca en vrud de nueva Guia e iesgos del DAFP,version 6, e evisan yatualzande forma peréica los documentos del sistema de getin,se uenta con canlesde comunicacidniternos  externos,destacindose aestratega Vogn Escuea’serealizan evaluacines continuas & independientes . se omurican a nstancias
como el Comité P ciepe dec de Control Interno - CICC), segin corresponda.
Se concluye que el sistema de control intero es efectivo para asegurar de manera razonable el cumplimiento de los objetivos y metas de Ia Empresa, teniendo como principal fortaleza que los lineamientos en cada no de los cinco componentes se encuentran documentados como: directrices, politicas, manuales, planes, procedimientos, instructivos, entre
465 efectivo el sstema de controlinterno para otros, los cuales se publican y se actualizan de forma regular en el sistema de gestion de la EMB.
los objetivos evaluados? si
? I Sistema de Administracion de Riesgos de la Empresa esté documentado y funciona de manera apropiada, se identifican e implementan mejoras periodicamente para mitigar los riesgos identificados, aportando al cumplimiento de los objetivos de los procesos, asi como la ejecucion del proyecto PLMB y estructuracion de la SLMB, razén de ser de la
Empresa.
La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad ; £l esquema de lineas de defensa ests establecido en la Directriz para la aplicacion del Modelo de Lineas de Defensa en la EMB, cédigo DO-DR-003, versidn 1 del 29/09/2022, que define roles y responsabilidades para cada linea de defensa en la entidad, en particular, en su Anexo 1 presenta una matriz que especifica las caracteristicas de los monitoreos de
]

Componente

El componente esté
presentey
funcionando?

Si

Evaluacién de riesgos Si
lades de control Si
Informacién y comunicacién Si
Monitoreo Si

Nivel de Cumplimiento

Estado actual: Explicacion de las Del
componente

lades y/o Fortalezas

Fortalezas
a. Se observé un alto grado de conocimiento y aprehension del Codigo de Integridad y de la Politica de Integridad y Etica de la Empresa Metro d
Bogota S.A por parte de servidores piblicos y contratistas, mediante la evaluacion realizada a través de una encuesta virtual en el marco de las
auditorias a los procesos de Gestion Adquisicion Predial y Gestion de Proyectos de Desarrollo Inmobiliario y Urbanistico, en cumplimiento del
Plan Anual de Auditorfa - PAA 2023.

Oportunidades de Mejora

a. Tener en cuenta el lineamiento de la Secretaria General de la Alcaldia Mayor de Bogoté definido en el "Documento técnico Programas

Transparencia y Etica Publica del Distrito Capital”, publicado en el link:

i i i ._mipg/2022-12/Doc_Tec_Programas_Transparencia_Etica_Publica_0.pdf ~para

Ia transicién entre el Plan Anticorrupcion y Atencidn al Ciudadano - PAAC y el Programa de Transparencia y Etica Publica, de conformidad con lo
seffalado en la Ley 2195 de 2022.

b. Realizar monitoreos de segunda linea de defensa sobre el avance en la implementacion de la Politica de Integridad y Etica, con alertas

el seguimiento a la politica de conflictos de interés) y al Comité de C ion de

Control Interno - CICCI.

c. Identificar riesgos de posibles conflictos de interés potencial o aparente en los procesos de Gestion Legal, Gestion Contractual, Gestion
Proyectos de Desarrollo Inmobiliario y Urbanistico, Gestion Ad Predial e i controles para mitigar su
materializacion.

d. Modificar la Resolucién 1006 de 2021 "Por la cual se establece la 6n y de del Comité Institucional d
Coordinacin de Control Interno de la Empresa Metro de Bogota S.A. y se dictan otras disposiciones”, con el fin de actualizar el marco normativo
(Decreto 221 de junio de 2023 de la Alcaldia Mayor que derogé el Decreto 807 de 2019).

e. Trasladar de los procesos en transicion el Manual de Supervision e Interventoria, codigo GC-MN-003, versin 1 aprobado mediante Resolucid
1056 de 2020, a los procesos vigentes del sistema de gestion para asegurar que esté disponible para uso y se de aplicacion a los lineamientos alli
establecidos.

Asi mismo, socializar el Manual de Supervision e Interventoria, codigo GC-MN-003 y el Manual de Contratacién, codigo GC-MN-001, para
mantener presentes los lineamientos e implementarlos en el desarrollo de las actividades que apliquen.

Fortalezas
a. Monitoreo mensual con el reporte del comportamiento de los riesgos de los procesos por la primera linea defensa y el acompafiamiento, andlisis
emision de informes por la segunda linea de defensa (Gerencia de Riesgos), que incluye el reporte de alertas tempranas, materializaciones y el
seguimiento alas acciones de mitigacion.
bolitica de Riesgos aprobada por el CICCI, documentada en el Manual para la gestion de Riesgos Institucionales.
. Actualizacion periédica de la matriz de riesgos institucional durante la vigencia 2023 la cual se ha actualizado con corte a 31/12/2023, 28/02/202
31/03/1013 31/05/2023 y 30/06/2023, producto del autocontrol por primera linea de defensa, el monitoreo por segunda linea de defensa y las|
evaluaciones y seguimientos por la Oficina de Control Interno, tercera linea de defensa.
d. Plan de trabajo establecido y presentado en Comité Institucional de Coordinacion de Control Interno — CICCI, sesion No. 002 del 28/04/2023, com
hoja de ruta para la actualizacion del Manual para la gestion de riesgos institucionales, codigo GR-MN-001, la politica de administracion de riesgos
contenida en este mismo y la actualizacién de los riesgos de los procesos, incluyendo los riesgos de tipo fiscal, de conformidad con la Guia de Riesgos
del DAFP, en su version 6.
e. Existencia y desarrollo de comités de auditoria y riesgos como instancia de apoyo a la Junta Directiva de la EMB, en virtud de lo sefialado en
capitulo 5 del Reglamento de la Junta Directiva, codigo PE-DR-010, en el que la segunda linea de defensa, Gerencia de Riesgos, de forma periédica
presenta un balance general del monitoreo de riesgos, con enfoque de riesgos del proyecto de la PLVB.

Oportunidades de mejora
a. Asegurar la formulacion, ejecucion y seguimiento de la planeacion tictica, salida del "Planear”, de cada uno de los procesos, que sea la entrada d
"Hacer" y la ejecucion del hacer la entrada del "Verificar" y "Actuar”, de modo que la suma de las actividades del plan reflejen el cumplimiento del
objetivo del proceso y funciones de la dependencia y proceso, que sirvan para fortalecer el seguimiento y control (autocontrol) por cada lider de
dependencia y proceso y como referente para construir indicadores que midan el desempefio del proceso. Adicionalmente, se sugiere que estos
planes se integren al PAIl para que sean monitoreados trimestralmente por la segunda linea de defensa.

b. Revisar, ajustar, actualizar, mejorar el disefio de los indicadores formulados de conformidad con la Guia para la construccion y andlisis

resultados sean analizados por la primera linea de defensa en las reuniones de autocontrol y por la segunda linea de defensa en los monitoreos que
aporten ala toma de decisiones cuando se presenten desviaciones o para la mejora continua.
cluir en los monitoreos de segunda linea de defensa, el seguimiento al cumplimiento de las acciones definidas cuando se materializa un riesgo.

Fortalezas

Revision y actualizacién de los procesos y su documentacion: Directrices, Manuales, Procedimientos, Instructivos, entre otros, mediante la cual se|
crean, actualizan o modifican politicas de operacion y/o puntos de control de las actividades que ejecutan los responsables de las dependencias. Asi|
mismo, la socializacion de los documentos del sistema de gestién de forma periédica mediante los Boletines Somos Metro.

Oportunidades de mejora
a. Mejorar el disefio de los controles definidos para los riesgos identificados por los procesos, en cuanto a: Responsable, periodicidad, propdsito, |
como se realiza la actividad, qué pasa con las observaciones y desviaciones y la evidencia resultante de la aplicacién del control..

Fortalezas

1. Fortalecimiento de la comunicacion interna y externa, asi como la cultura institucional del Metro de Bogotd, mediante la creacién y puesta e
marcha del “Vagén Escuela”, incentivando la apropiacion y conocimiento del proyecto PLMB a los servidores publicos y contratistas de la entidad a
través de jornadas de visita y socializacion, asi como la promocion del espacio con la ciudadania para mejorar la percepcion y crear una cultura sélida
para el uso de este medio de transporte cuando entre en operacion.

2. e destaca la informacion socializada mediante Boletin Somos Metro y publicada en la intranet “Metronet”, como estrategia de comunicacid
interna a través de la cual servidores publicos de la EMB se mantienen permanentemente informados en temas de la entidad, del proyecto PLVB, la
estructuracion de la segunda linea y temas de relevancia a nivel distrital.

Oportunidades de mejora

2. Ejecutar las acciones formuladas en el plan de mejoramiento interno No. 93 producto de los resultados del segmm.emo aausteridad del gasto del
primer trimestre de 2023, conservando los soportes suficientes que den cuenta de la de las de mejora
identificadas por la Oficina de Control Interno, con el propsito de fortalecer la integridad de la informacién y comunicacion en la EMB.
b. Considerar la posibilidad de automatizar el lujo de la gestion documental, en AZ Digital o en el Sistema de Gestion Documental mas conveniente
adecuado para la Empresa, de las comunicaciones de entrada y salida o comunicaciones internas de la Empresa para optimizar tiempos, recursos y|
reducir reprocesos.

Fortalezas

Se realizan evaluaciones continuas (autoevaluacién) por segunda linea de defensa y de evaluacion independente por la Oficina de Control Interno|
para determinar si los componentes del Sistema de Control Interno estan presentes y funcionando y se presentan en el Comité institucional de|
Coordinacién de Control Interno y en el Comité de Gestién y Desempefio Institucional.

La evaluacion independiente que realiza la Oficina de Control Interno, se realiza en cumplimiento de los roles asignados mediante Decreto 648 de|
2017 y del Plan Anual de Auditoria ~ PAA aprobado para la vigencia 2023 por el Comité Institucional de Coordinacién de Control Interno — CICCI, al
cual se le re; autocontrol mediante reuniones periddicas para revisar el avance de las evaluaciones y seguimientos programados, identificar|
posibles desviaciones y tomar acciones para su cumplimiento efectivo.

Oportunidades de Mejora

Concluir de forma eficaz y efectiva las acciones producto de las recomendaciones del informe de evaluacién del Sistema de Control Interno del|
segundo semestre de 2022 para fortalecer la gestion, el control y asegurar mejores resultados.

1. Fortalecer el documento de esquemas de lineas de defensa incluyendo la funcion de aseguramiento realizada (cotejar, validar, verificar), la
descripcién de la estructura del informe, periodicidad, a quiénes se comunica, cémo se comunica, y presentar para aprobacién este documento en|
el Comité Institucional de Coordinacién de Control Interno, tal y como lo establece el numeral 6.1. Rol del Comité Institucional de Coordinacién de|
Control Interno, “Aprobar el Esquema de Lineas de Defensa y de las lineas de reporte en la entidad, realizar su evaluacién, modificacion of
actualizacion, de conformidad con los andlisis de riesgos y amenazas que se realicen” de la Guia para la construccién de mapas de aseguramiento de|
la Secretaria General de la Alcaldia Mayor de diciembre de 2022.

2. Continuar trabajando en las socializaciones del esquema de lineas de defensa y de reporte de la entidad para que sea entendido por la totalidad|
los colaboradores, con el fin de que cada uno conozca y apropie su rol."

componente presentado

Nivel de Cumplimiento

; - Estado del componente presentado en el informe anterior
en el informe anterior

Avance final del

componente

Fortalezas
2. El Codigo de Integridad de la Empresa Metro de Bogoté S.A. adoptado mediante la Resolucion No. 518 del 12 de julio de 2022 y a Politica di
Integridad y tica de la Empresa Metro de Bogota S.A con codigo CA-DR-002 el cual se actualizd y aprobd en Comité Institucional de Gestion y|
Desempefio del 30/06/2022. Asi mismo, se cuenta con la Carta de Adhesién al Cédigo y la Politica de Integridad para funcionarios y contratistas|
de la EMB cdigos CA-FR-002 y CA-FR-003.

b. Equipo de gestores de integridad los cuales comunican de manera permanente los valores de la entidad e implementan el plan de|
integridad definido en el Plan Anticorrupcion y de Atencin al Ciudadano de la vigencia, asi como compromiso de la alta direccion en la
socializacion y adherencia de los valores de integridad.
<. Politica de conflicto de interés, codigo GL-DR-003, procedimiento parala gestion de conflictos de interés de los servidores piblicos en la EMI
c6digo GL-PR-009 y los formatos de Declaracién de Conflicto de Interés de la Empresa Metro de Bogoté S.A, codigo GL-FR-006 y declaracion de
conflictos privados, codigo GL-FR-007, mecanismos utilizados por la EMB para el manejo de conflictos de interés.

d. La Resolucion 1006 de 2021, "Por la cual se establece la y reglamento de del Comité Insti d
Coordinacion de Control Interno de la Empresa Metro de Bogotd S.A. y se dictan otras disposiciones” y se articula con el Comité Institucional
de Gestion y Desempefio a través de la Resolucion 738 de 2022 "Por la cual se integra y se establece el reglamento de funcionamiento del
Comité Institucional de Gestion y Desempefio de la Empresa Metro de Bogotd, conformacion del equipo operativo SIG-MIPG y se dictan otras
disposiciones”. De igual forma, estan definidos otros comités a nivel institucional como instancias de andlisis, evaluacién de informacion clave

interesadas para la toma de decisiones de manera oportuna.

ii. . Establecer una actividad de control o monitoreo con enfogue en el disefio de un control (Validar, cotejar, comparar, verifica), utilizando|
informacién de contraste que permita generar alertas con enfoque preventivo en los informes que se generen y comuniquen, para asegurar el
cumplimiento de los objetivos. “Por ejemplo: Cuando la Oficina Asesora de Planeacion realiza aseguramiento de segunda linea a los planes de
accién o cualquier otro plan, solicita informacién del cumplimiento de las acciones y metas a todas las dreas responsables (primera linea), de
tal forma que ejerce un control consolidando, verificando y analizando la informacién para su reporte ante la alta direccién, lo que permite
asegurar el cumplimiento de las metas y planes.(...)” (Subraya propia). Tomado de la “guia para la construccién de mapas de aseguramiento”,
de la Secretaria General de la Alcaldia Mayor de Diciembre de 2022, pagina 24.

c. Incentivar la formulacién de planes de mejoramiento producto de las autoevaluaciones realizadas por la segunda linea de defensa, e|
cumplimento del lineamiento: “17.7 Verificacion del avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto
de las autoevaluaciones. (22 Linea)” del formato de evaluacién del Sistema de Control Interno, establecido por el DAFP y de acuerdo con lo
definido en el procedimiento de mejora corporativa, codigo: EM-PR-005, version 06 del 23/06/2022, politica de operacion 6.19 “los planes de
mejoramiento que resulten de procesos de autoevaluacion, monitoreos (segundas lineas de defensa) seran comunicados a la Oficina Asesora
de Plenacion para la revision metodologica”.

d. d. Continuar fortaleciendo el disefio de los indicadores de gestion de conformidad con la Guia para la construccién y analisis de indicadores
gestion, version 04 de la Funcion Publica de mayo de 2018.

paraa toma de decisiones. 2%
e. Se tienen documentados, aprobados y publicados con el ingreso, ia y retiro de personal y el Plan
Estratégico de Talento Humano 2021-2024 con c6digo TH-DR-015, version 3.
f8e cuenta con Directriz para la aplicacion del modelo de lineas de defensa en la EMB cédigo: DO-DR-003 version 01 del 29/09/2022
Oportunidades de Mejora
a. Continuar trabajando en el fortalecimiento en la implementacion de los valores de integridad mediante la implementacion y seguimiento dd
plan de integridad y el apoyo de la Alta direccién en su socializacion y adherencia.
b. Fortalecer el documento de esquemas de lineas de defensa incluyendo el campo funcion de aseguramiento realizada (descripcion,
periodicidad y forma de comunicacion de estos resultados), para o cual se puede revisar y acoger “Matriz de documentacién de lineas de!
defensa y de reporte” establecida en el anexo 1 de la “guia para la construccion de mapas de aseguramiento”, de la Secretaria General de la
Alcaldia Mayor de Diciembre de 2022, asi mismo, se debe aprobar este documento en el Comité Intitucional de Cordinacién de Control
Interno, tal y como lo establece, el numeral 6.1. Rol del Comité Institucional de Coordinacién de Control Interno, “Aprobar el Esquema de
Lineas de Defensa y de las lineas de reporte en la entidad, realizar su evaluacién, modificacién o actualizacién, de conformidad con los analisis|
de riesgos y amenazas que se realicen”, de la guia mencionada.
<. Continuar trabajando las socializaciones el esquema de lineas de defensa y de reporte de la entidad, para que sea entendido por la totalidad
los colaboradores, con el fin de que cada uno conozca y apropie su rol.
Fortalezas:
a. Actualizacion de la politica de administracion de riesgos contenida en el numeral 5.2.1.2 del Manual de la Gestion de Riesgos, con codigo G
MN-001, versién 7 del 16/11/2022, aprobada en Comité Institucional de Coordinacion de Control Interno - CICCI del 31/10/2022, en la que se|
establecio el apetito, la tolerancia y capacidad del riesgo.
b. Monitoreo mensual con el reporte del comportamiento de los riesgos de los procesos por la primera linea defensa y el acompafiamientd
analisis y emision de informes por la segunda linea de defensa (Gerencia de Riesgos), que incluye el reporte de alertas tempranas,
materializaciones y el seguimiento alas acciones de mitigacion.
c. Actualizacion de la matriz de riesgos institucional (incluye riesgos de proceso, de corrupcion y de seguridad de la informacién) con corte 12%
31/12/2022, producto de las evaluaciones de segunda y tercera linea de defensa, realizada en mesas de trabajo con los responsables de los
procesos, primera linea de defensa.
Oportunidades de mejora:
Continuar fortaleciendo el disefio y ejecucion de los controles de los riesgos institucionales, en aspectos tales como: la redaccion del control
Accién y/o C la 6n en el sistema de gestion de la EMBy la definicion precisa de la frecuencia de la|

ejecucion del control, atendiendo lo sefialado en el numeral 3.2.2.1y 3.2.2.3 del paso No. 3 Valoracién del Riesgo de la guia de riesgos del
DAFP, que establecen la estructura para la descripcion del controly sus atributos de eficiencia e informativos.
Fortalezas
Revision y actualizacion de los procesos y su documentacion: Directrices, Manuales, Procedimientos, Instructivos, entre otros, mediante la cuall
se crean, actualizan o modifican politicas de operacién y/o puntos de control de las actividades que ejecutan los responsables de las
dependencias.
Oportunidades de mejora: 5%
a. Realizar revisiones de los documentos de los procesos, para verificar si los controles disefiados (puntos de control, controles) cumplen con
proposito de mitigar los riesgos y asegurar el cumplimiento de los objetivos y metas, minimo anualmente.
b. Continuar fortaleciendo el Sistema de Gestién Documental (en particular la actualizacién de las Tablas de Retencién Documental y dem:
instrumentos archivisticos que aplique).
Fortalezas:
Se cuenta con canales de comunicacién internos: Boletin Somos Metro, Jornadas de "Al Dia con mi Metro", PodCast *Primera Estacin’,
Intranet "MetroNet", Grupo Institucional de WhatsApp mediante los cuales se divulga i a partir de las de
los procesos y, en particular, del estado del proyecto de la Primera Linea del Metro de Bogota - PLMB, asi como del avance en la estructuracion
de futuros proyectos férreos (segunda linea, entre otras).
Oportunidades de mejora: 3%
a. Actualizar el registro de activos de i 6n, d dela Guia No. 5 para la gestion y clasificacion de activ
de informacion del MinTIC, la fecha de publicacion en el portal web es del 04/05/2020
b.Asegurar la oportunidad de las respuestas a las PQRSD.,
c. Incluir en los documentos que se publiquen la fecha de elaboracion, quien lo elabord y quien lo revisd y aprobé, de acuerdo con los niveles d|
autoridad y responsabilidad definidos.
Fortalezas
a. Se realizan continuas 'y evaluacién i para determinar si los componentes del Sistema de Contre
Interno estan presentes y funcionando y se presentan en el Comité institucional de Coordinacién de Control Interno y en el Comité de Gestion|
y Desempefio Institucional.
b.8e cuenta con mapa de i ¥ | nivel di de laempresa.
Oportunidades de Mejora
a. Comunicar y presentar los monitoreos de segunda linea de defensa a la Alta Direccion de acuerdo con los tiempos establecidos para cada
seguimiento en el documento, “Directiz para la aplicacion del Modelo de Lineas de defensa, DO-DR-003, V 17, para asegurar el cumplimiento
de las estrategias de implementacién del Modelo Integrado de Planeacion y Gestion -MIPG; planes, programas, politicas, con los que se da
cumplimiento a los objetivos, metas y misién de la Empresa.
Se recomienda que los monitoreos tengan una periodicidad de reporte maximo semestral, para asegurar que cuando se identifiquen brechas o
desviaciones se realicen los ajustes o implementen las acciones correctivas oportunamente, antes de finalizar la vigencia de los planes objeto
de seguimiento.
b.Fortalecer la funcion de aseguramiento realizada por la segunda linea de defensa en cuanto a:

. Las actividades de monitoreo incluyan: objetivo, alcance, anals sobre su y sean a las parte| 7%
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