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MEMORANDO
CODIGO: GD-FR-018-V5
CLAUDIA MARCELA GALVIS RUSSI Consecutivo
Jefe Oficina Asesora de Planeacion
. METRO DE BOGOTA S.A.
PRISCILA SANCHEZ SANABRIA FECHA: 2025.07-24 1123747
Gerente Juridica METRO SDQS:

Gerente Administrativa y de Abastecimiento (E) BOGCTA  FOLIOS: 4

GRACE ANDREA QUINTANA ORTEGA I 10 0

Jefe Oficina de Tecnologia y Sistemas de Informacion

JUAN FRANCISCO ARBOLEDA OSORIO Asunto: Comunicacion Informe fina

Gerente de Riesgos Anexos: 23 FOLIOS

Gerente Financiero (E) Dep: Oficina de Control Interno

ADRIANA PADILLA LEAL RAD: OCI-MEM25-0150
Para Gerente de Comunicaciones, Ciudadania y Cultura Metro

VERONICA MARIA GUTIERREZ

Jefe Oficina de Asuntos Institucionales

CIRO EDUARDO LOPEZ MARTINEZ

Jefe Oficina de Control Interno Disciplinario

LEONEL MAURICIO MADONADO VERA

Gerente Ejecutivo PLMB

JAVIER FLECHAS PARRA

Gerente de Ingenieria y Planeacion de Proyectos Férreos
AMALIA MUNOZ NEIRA

Gerente de Desarrollo Urbano, Inmobiliario e Ingresos No
Tarifarios.

SANDRA ESPERANZA VILLAMIL MUNOZ

De .

Jefe Oficina de Control Interno

Comunicacion Informe final, evaluacién independiente del
Asunto Sistema de Control Interno — Primer semestre de 2025 (enero

-junio).

Reciban un cordial saludo, estimados (as) lideres de proceso,

La Oficina de Control Interno en cumplimiento del articulo 156 del Decreto 2106 de 2019, que establece que
cada seis (6) meses se debera publicar en el sitio web de la entidad un informe de evaluacidn independiente
del estado del Sistema de Control Interno de acuerdo con la metodologia dispuesta por el DAFP, remite el
informe definitivo correspondiente al primer semestre de 2025 (enero a junio).
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OBIJETIVOS:

1. Evaluar el estado del Sistema de Control Interno de la Empresa Metro de Bogota (EMB) bajo los
lineamientos emitidos por el Departamento Administrativo de la Funcidn Publica (DAFP) correspondiente
al primer semestre de 2025.

2. Presentar recomendaciones orientadas al fortalecimiento del Sistema de Control Interno y al
mejoramiento de la gestidn institucional.

ALCANCE:

Primer semestre de 2025 (enero - junio). Sistema Integrado de Gestidon EMB, politicas de gestion y desempefio
adoptadas en la Resolucion EMB No .1047 de 2023: "Por la cual se establece el Sistema de Gestion y Desempefio
de la Empresa Metro de Bogotd, se dictan otras disposiciones y se deroga la Resolucion No. 738 de 2022".

Resultados Generales:

El Sistema de Control Interno, presenta un cumplimiento del 89.19% para el primer semestre de 2025. En la
siguiente grafica se muestran los resultados por componente:

Gréfico 1. Resultados por componentes del Sistema de Control Interno | semestre 2025.
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Fuente: Elaboracién Propia

Las fortalezas y oportunidades de mejora se encuentran en el informe definitivo agrupadas en los cinco
componentes del MECIl y asociadas a la politica de gestion y desempeiio MIPG correspondiente.

Conclusiones:

1. ElSistema de Control Interno, presenta un cumplimiento del 89.19% para el primer semestre de 2025.
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2. Los componentes del MECI se encuentran operando de manera articulada con las dimensiones y politicas
del Modelo Integrado de Planeacion y Gestidn — MIPG.

La Alta Direccién ha documentado e implementado los siguientes lineamientos: Direccionamiento
Estratégico Institucional, Politica de Administracién de Riesgos, Politica de Integridad y Etica, Cédigo de
Integridad, Politica de Gobierno Corporativo, Politica de conflictos de interés, procedimiento de denuncia
interna, Politica SARLAFT, Directriz para la implementacion del esquema de lineas de defensa, entre otros.

Se actualiza la matriz de riesgos institucional de forma periddica, se monitorean los riesgos institucionales
y del proyecto mensualmente y se generan informes ejecutivos con los resultados, se identifican
materializaciones de riesgo y se realiza seguimiento a las acciones para su mitigacién, asi mismo, se
presentan monitoreos sobre temas clave, cada trimestre, en el Comité Institucional de Coordinaciéon de
Control Interno - CICCI.

Por otra parte, la informacidn y comunicacién interna se enfoca en la socializacidon constante del avance
del proyecto dentro de la entidad, mediante estrategias como: “Al dia con mi Metro”, publicacién de
noticias en el grupo de WhatsApp, Boletin Somos Metro y pendones o plotters en las instalaciones de la
EMB, con los hitos relevantes del proyecto. En cuanto a la comunicacién externa se publican contenidos
en la sede electrdnica, redes sociales y se trabaja en el disefio y ejecucion de acciones de cultura ciudadana.

Se realizan ejercicios de autocontrol, autoevaluacion, evaluacion independiente y evaluaciones externas
(Revisoria Fiscal y Auditoria Externa).

3. Elsistema de control interno continuda siendo efectivo para asegurar de manera razonable el cumplimiento
de los objetivos y metas de la Empresa, teniendo como principal fortaleza que la gestion del riesgo es
dindmica y se trabaja de forma articulada y coordinada por todas las lineas de defensa, lo que facilita
identificar desviaciones y corregirlas para evitar o mitigar el impacto en el cumplimiento de los objetivos
institucionales.

4. La Directriz para la aplicacion del Modelo de Lineas de Defensa en la EMB, cddigo DO-DR-003 version 3, se
encuentra implementada, su contenido define roles y responsabilidades para cada linea de defensa en la
entidad y, en particular, en su Anexo 1 presenta una matriz que especifica las caracteristicas de los
monitoreos de segunda linea de defensa. Se ha venido fortaleciendo la periodicidad y contenido de las
recomendaciones de los monitoreos de las segundas lineas de defensa en los temas transversales
definidos y se presentan en instancias como el Comité Institucional de Coordinacidn de Control Interno —
CICCl y el Comité Institucional de Gestion y Desempefio.

5. Sesugiere implementar las oportunidades de mejora identificadas para cada componente de la Politica de
Control Interno dentro del presente informe, a través de la formulacién de plan de mejoramiento, de
acciones documentadas en el plan de fortalecimiento SG-MIPG o en la planeacidn operativa que
documente cada proceso o dependencia.
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Se recomienda, si lo consideran pertinente, formular el plan de mejoramiento interno para las oportunidades
de mejora, dentro de los 10 siguientes dias habiles, siguiendo los lineamientos sefialados en el procedimiento
de mejora corporativa, cédigo EM-PR-005.

En el siguiente vinculo (https://forms.office.com/r/7HYdsLVGU6) se remite el formulario de evaluacién de la
auditoria interna para recibir retroalimentacion de la percepcién de la auditoria realizada, con el propdsito de
identificar debilidades, oportunidades de mejora o fortalezas, que contribuyan al fortalecimiento del proceso
de Evaluacién y Mejoramiento de la Gestién, liderado por la Oficina de Control Interno.

Quedamos atentos y dispuestos si se requiere asesoria o acompafiamiento para la aplicacion de metodologias
de analisis de causas o en la documentacion del formato de planes de mejoramiento.

Atentamente,

SANDRA ESPERANZA Firmado digitalmente por
SANDRA ESPERANZA

VILLAMIL VILLAMIL

SANDRA ESPERANZA VILLAMIL MUNOZ

Jefe Oficina de Control Interno

Anexos: Informe final Auditoria de Evaluacidn del Sistema de Control Interno (22 paginas — formato PDF).
Estado Sistema de Control Interno | semestre de 2025 — Herramienta DAFP. (1 pagina)

Proyectd: Alejandro Marin Cafidon — Profesional 2 Oficina de Control Interno
Héctor Leonardo Lopez — Profesional 3 Oficina de Control Interno
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION
INFORME DETALLADO DE AUDITORIA " mR
METRO 2 3 DE :g\(f;ﬁr[i g.c.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Metro de Bogotd 5.A.

INFORME FINAL DE EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE CONTROL

INTERNO - PRIMER SEMESTRE 2025

TABLA DE CONTENIDO
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A, EQUIPO AUDITOR: ..cttiiiieeecittesiee sttt esite e st e ssteeeseteessbeesssseesabeesbeesssseesnsaeessseesnseessaseesnsesensseesnseeensees 2
LT O 1= 1 | = 1Y ST 2
T Y L A\ 1 =SSP 2
2 @ {1 {1 1SR 2
8. METODOLOGIA ..ottt sttt b st s st s st s s see 3
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9.1.1 (0] o =1 <72 LU UUUPRROt 11
1% B N 0o Yo o (V] o[ o F-To [<TNe [ Y/ 1T o] - [P 11
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12. CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES: ....coovvivereeeeeieececeeesee s 22

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA
METRO DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Metrce gt A

INFORME FINAL DE EVALUACION INDEPENDIENTE DEL ESTADO DEL SISTEMA DE CONTROL
INTERNO - PRIMER SEMESTRE 2025

1. TIPO DE AUDITORIA:
Auditoria Interna de Cumplimiento.

2. UNIDAD AUDITABLE:
Sistema de Control Interno de la Empresa Metro de Bogota.

3. LIDER DE LA UNIDAD AUDITABLE:

Lideres de proceso segun Mapa de Procesos del Modelo de Operacidn Institucional, cédigo DO-DR-001,
version 5.

4. EQUIPO AUDITOR:

Sandra Esperanza Villamil Mufoz — Jefe Oficina de Control Interno — Administradora de Empresa
Alejandro Marin Cafién — profesional Grado 02 de la OCI — Ingeniero Industrial
Héctor Leonardo Lépez Avila — Profesional Grado 03 de la OCI — Ingeniero de Sistemas

5. OBIJETIVOS:

1. Evaluar el estado del Sistema de Control Interno de la Empresa Metro de Bogota (EMB) bajo los
lineamientos emitidos por el Departamento Administrativo de la Funcion Publica (DAFP) corres-
pondiente al primer semestre de 2025.

2. Presentar recomendaciones orientadas al fortalecimiento del Sistema de Control Interno y al me-
joramiento de la gestidn institucional.

6. ALCANCE:

Primer semestre de 2025 (enero - junio). Sistema Integrado de Gestién EMB, politicas de gestion y
desempeio adoptadas en la Resolucién EMB No .1047 de 2023: "Por la cual se establece el Sistema de
Gestion y Desempeiio de la Empresa Metro de Bogotd, se dictan otras disposiciones y se deroga la
Resolucion No. 738 de 2022".

7. CRITERIOS:

a. Ley 87 de 1993, "Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones"

b. Decreto 2106 de 2019, "Por el cual se dictan normas para simplificar, suprimir y reformar trd-
mites, procesos y procedimientos innecesarios existentes en la administracion publica”

c. Decreto 1499 de 2017 - Manual Operativo del Modelo Integrado de Planeacién y Gestidn
MIPG

d. Decreto 648 de 2017. "Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamen-
tario Unico del Sector de la Funcién Publica"

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA B
ME TR o DE BOGOTAD.C.
BOGOTA CODIGO: EM-FR-006 VERSION: 04 Wt ¢ Begod S,

e. Decreto Distrital 221 de 2023 "Por medio del cual se reglamenta el Sistema de Gestion en el
Distrito Capital, se deroga el Decreto Distrital 807 de 2019 y se dictan otras disposiciones"

f. Resolucidn EMB No. 1047 de 2023: "Por la cual se establece el Sistema de Gestion y Desem-
peio de la Empresa Metro de Bogotd, se dictan otras disposiciones y se deroga la Resolucion
No. 738 de 2022".

g. Resolucion EMB No. 740 de 2023, "Por la cual se establece la conformacion y reglamento de
funcionamiento del Comité Institucional de Coordinacidn de Control Interno de la Empresa
Metro de Bogotd S.A., se deroga la Resolucion No. 1006 de 2021 y se dictan otras disposicio-
nes”

h. Circular Externa N°100-006 de 2019 del DAFP.

i. Manual Operativo del Modelo Integrado de Planeacion y Gestién MIPG versién 6 — Diciembre
de 2024 del DAFP

j-  Documentacidn del sistema de gestién de la EMB.

k. Reporte de informacién Codigo DO-FR-018 y Directriz para la aplicacién del modelo de lineas
de Defensa en la EMB Cédigo DO-DR-003.

I.  Demas normatividad aplicable.

8. METODOLOGIA:
Este trabajo se desarrolld en tres (3) etapas:

Gréfico 1. Metodologia de auditoria.

eEvaluacién preliminar de

riesgos,  controles 'y eComunicar informe
pruebas de auditoria. eReunion de apertura vy preliminar.

comunicacion de resultados. eDar respuesta a objeciones.
eComunicar Programa de eAplicar pruebas de auditoria: e Reunidn de cierre.
trabajo. Formato anexo Circular 100-  Comunicar informe final de

006 de 2019 del DAFP.
eElaborar informe preliminar

auditoria.

Fuente: Elaboracion Propia.
Para este trabajo de auditoria se aplicaron las siguientes técnicas de auditoria: inspeccion y consulta.

Para la presente auditoria se tuvo en cuenta la consulta y verificacion de la documentacion de los
procesos en el sistema de gestién de la EMB, alojada en el gestor documental AZDigital, asi como, la

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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publicada en la sede electrénica, con el fin de determinar si los lineamientos para cada componente del
Sistema de Control Interno estaban presentes y funcionando. Se revisaron los resultados vy
recomendaciones de las evaluaciones de tercera linea de defensa (Oficina de Control Interno) y
monitoreos de segunda linea de defensa comunicados a la Alta Direccién en el marco de las sesiones del
Comité Institucional de Coordinacién de Control Interno — CICCI, realizadas en el primer semestre de
2025.

Estructura del Sistema de Control Interno:

Grafico 2. Estructura de la Politica de Control Interno.

@ DIMENSION 7

‘ Control Interno | O | 1 Linea de Defensa

(Gerentes Pablicos)

-' - 120 ’-
o}
——lg
2 Linea de Defensa
Linea Estratégica a“h (Jefes de Pianeacién)
3 Linea de Defensa
&= (Oficinas de control interno)
3
1 Ambiente de Control ‘]
2 Evaluacion del Riesgo 3
- 2
3 Actividades de Control ! D
4 Informacién y Comunicacion -
5 Actividades do Monitoreo ~ aa
R

Fuente: Manual Operativo del MIPG, versién 6 de diciembre de 2025.

Tabla 1. Relacion de actas de comités CICCI.

m Fecha Temas

4. Presentacion del avance en la ejecucion del Plan Anual de Auditorias 2025, corte31 de
enero de 2025.

¢ Informe de gestion de la Oficina de Control Interno, memorando OCI-MEM25-0003;
incluyendo los resultados de indicadores del proceso,
Evaluacidn y Mejoramiento de la Gestion.

* Autoevaluacién del cumplimiento del Cédigo de Etica del Auditor Interno y el Estatuto de
Auditoria Interna (Segundo semestre de 2024);
memorando OCI-MEM?25-0002.

e Seguimiento al Programa de Transparencia y Etica Publica —PTEP, 3ercuatrimestre 2024,
memorando OCI-MEM25-0014.

® Seguimiento a PQRSD Il semestre de 2024, memorando OCI-MEM25-0012.

¢ Evaluacion del Sistema de Control Interno- SCI Il semestre de 2024, OCI-MEM25-0016

Acta No. 01| 3/02/2025

5. Presentacion del avance en la ejecucion del Programa de Aseguramiento y Mejora de la
Calidad del Proceso, Evaluacion y Mejoramiento de la Gestion.2025, corte 31 de enero de 2025

6. Monitoreos de segunda linea de defensa:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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m Fecha Temas
* Monitoreo liquidaciones de Contratos.
* Monitoreo a la gestiéon de riesgos institucionales (Gestidn, corrupcién, seguridad de la
informacidn y fiscales).
7. Aprobacion de la inclusion de los monitoreos presentados en el Comité Institucional de
Gestion y Desempeiio en cumplimiento de la directriz para la aplicacion del esquema de lineas
de defensa, Coédigo DO-DR-003, version 3, que corresponden a esta instancia:
Reunién Comité Institucional de Gestion y Desempefio -CIGD 20/01/2025.
* Monitoreo del Plan de Accidn Institucional Integrado — PAII.
* Monitoreo Seguimiento consolidado avance del Plan de Fortalecimiento MIPG.
* Monitoreo Plan Institucional de capacitacion.
e Monitoreo Plan de Seguridad y Salud en el Trabajo.
¢ Monitoreo Plan Institucional de Bienestar e Incentivos
¢ Monitoreo al cumplimiento de normatividad especifica.
* Monitoreo Avance en la implementacién del PIGA.
* Monitoreo al Cumplimiento a la Politica y Plan de Austeridad en el Gasto.
¢ Monitoreo Politica de Gestién Documental.
* Monitoreo a las PQRSD.
 Monitoreo Programa de Transparencia y Etica Ptblica — PTEP.
 Monitoreo a la Politica de Integridad y Etica.
* Monitoreo Plan Estratégico de Tecnologia de la Informacion PETI.
¢ Monitoreo Plan Operacional de Seguridad Digital y Plan de Tratamiento de Riesgos de
Seguridad.
Reunién Comité Institucional de Gestién y Desempefio -CIGD 28/01/2025.
* Monitoreo a los Proyectos de Inversion.
e Monitoreo a conflictos de interés, Il semestre 2024
4. Presentacion del avance en la ejecucién del Plan Anual de Auditorias 2025, corte21 de abril
de 2025. Actividades desarrolladas en el marco de los roles de: evaluacién y seguimiento,
evaluacién de la gestion del riesgo, enfoque hacia la prevencion, relacién con entes externos de
control y liderazgo estratégico.
o Informe de Gestién por Dependencias EMB vigencia 2024. OCI-MEM-25-0015.
e Seguimiento a austeridad del gasto — IV trimestre y vigencia 2024. - CBN 1015. Rendicidn
cuenta anual Contraloria de Bogota. OCI-MEM25-0026.
e Evaluacion del Control Interno Contable — Vigencia 2024 — CBN 1019 — Resolucién Reglamen-
taria No. 002 de 2022 de la Contraloria de Bogota. OCI-MEM25-0033.
e Seguimiento al cumplimiento de la Directiva 008 de 2021 de la Alcaldia Mayor de Bogota.
OCI-MEM25-0038.
e Seguimiento a planes de mejoramiento internos con corte a 31 de diciembre de 2024. OCI-
ActaNo.02 | 23/04/2025 | MEM25-0033.

e Seguimiento al cumplimiento de normas de derechos de autor de software 2025. OCI-
MEM25-0053.

o Alerta preventiva, Directiva 008 del 30/12/2021. Lineamientos para prevenir conductas irre-
gulares relacionadas con el incumplimiento de los manuales de funciones y competencias
laborales.

5. Aprobacién de modificacién al Plan Anual de Auditorias Plan Anual Auditorias 2025.

6. Presentacion del avance en la ejecucion del Programa de Aseguramiento y Mejora de la
Calidad del Proceso, Evaluacion y Mejoramiento de la Gestion 2025, corte 21 de abril de 2025.

7. Monitoreos de segunda linea de defensa: Monitoreo liquidaciones de Contratos.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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BOGOTA CODIGO: EM-FR-006 VERSION: 04 Wt ¢ Begod S,
m Fecha Temas

8. Solicitud de aprobacion de incluir en el acta de esta reunion los monitoreos presentados en
la sesion el Comité Institucional de Gestion y Desempefio realizada previamente a la presente

reunion y en la que participan los mismos integrantes del CICCI:

Reunién Comité Institucional de Gestidén y Desempefio -CIGD 23/04/2025.
* Proyectos de Inversidn - ler Trimestre 2025.

e Plan de Accidn Institucional Integrado (PAIl) — 1ler Trimestre 2025

e Plan de Fortalecimiento MIPG 2025 - 1er Trimestre 2025.

¢ Avances en la ejecucién de Planes de Tl - 1er Trimestre 2025.

* Presentacion del resultado de la medicion del MSPI 2024.

® Presentacion del resultado de pruebas al DRP vigencia 2024.

® Presentacion de resultados pruebas phishing 2024.

* Presentacion de resultados de pruebas y andlisis de vulnerabilidades

Fuente: AZDigital -

https://metro.analitica.com.co/AZDigital/Admin/index.php?Url=https://metro.analitica.com.co/AZDigital/ControlAdmin/ind

ex.php?Dild=5365 — Elaboracion propia.

Se tuvieron en cuenta los resultados de los siguientes informes de evaluacién y seguimiento emitidos

durante el primer semestre de 2025:

Tabla 2. Relacion de informes de auditoria de primer semestre de 2025 revisados en el marco del

presente informe.

No. Memorando Fecha

Nombre Informe

a. Informe de autoevaluacién del cumplimiento del Cédigo de Etica del Auditor In-

I-MEM25- 2 16/01/202 ,

oc >-000 6/01/2025 terno y el Estatuto de Auditoria Interna (Segundo semestre de 2024)

OCI-MEM25-0003 16/01/2025 Iln(;‘gzl;r)ne ejecutivo de la gestidn de la Oficina de Control Interno vigencia 2024 (CBN-
Informe final de auditoria, seguimiento a la atencion de peticiones, quejas, recla-

OCI-MEM25-0012 25/01/2025 mos, sugerencias y denuncias PQRSD, Segundo Semestre de 2024.

OCI-MEM25-0014 29/01/2025 Seguimiento al Prc?grama de.T.ransparenua y Etica Publica de la EMB tercer cuatri-
mestre 2024 (septiembre - diciembre).

OCI-MEM25-0015 | 30/01/2025 | Informe de Gestion por Dependencias EMB vigencia 2024

OCI-MEM25-0016 30/01/2025 Informe Evaluacién independiente del estado del Sistema de Control Interno, se-
gundo semestre de 2024.

OCI-MEM25-0026 7/02/2025 Sgg'L’umlento a austeridad del ’gasto e\ t'rlmestre y vigencia 2024. - CBN 1015 Ren-
dicidn cuenta anual Contraloria de Bogotd
Evaluacion del Control Interno Contable — Vigencia 2024 — CBN 1019 — Resolucidn

OCI-MEM25-0033 20/02/2025 Reglamentaria No. 002 de 2022 de la Contraloria de Bogota

OCI-MEM25-0038 | 25/02/2025 Segum{nento al cumplimiento de la Directiva 008 de 2021 de la Alcaldia Mayor de
Bogota.

OCI-MEM25-0039 26/02/2025 iggzilmlento a planes de mejoramiento internos con corte a 31 de diciembre de

OCI-MEM25-0053 19/03/2025 | Seguimiento al cumplimiento de normas de derechos de autor de software 2025

0OCI-MEM25-0070 14/05/2025 | Auditoria al Sistema de Gestion de Seguridad y Salud en el Trabajo - SST 2025.

OCI-MEM25-0087 30/05/2025 | Auditoria al proceso de Gobierno Corporativo y Relaciones

OCI-MEM?25-0096 12/06/2025 | Informe final de auditoria, seguimiento a austeridad del gasto — | trimestre de 2025

OCI-MEM25-0107 25/06/2025 | Informe final de auditoria al proceso de Control Interno Disciplinario.

Fuente: Pagina web — Seccion de transparencia y acceso a la informacion publica, numerales 4.8.1y 4.8.2 - Elaboracion propia.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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También, se consultaron las diferentes fuentes oficiales de informacidn institucional, tales como:
AZDigital — Sistema Integrado de Gestidn, sede electrdnica, Intranet MetroNet, Correo institucional de
Outlook, canales de comunicacidn internos y externos, con el fin de obtener evidencia de los
lineamientos y directrices documentadas (presentes) y su aplicacion (funcionando).

Se presentaron las siguientes objeciones al informe preliminar:

a.

Por parte de la Oficina de Asuntos Institucionales mediante memorando OAI-MEM25-0074 del
17/07/2025, la cual fue respondida por la Oficina de Control Interno mediante memorando OCI-
MEM25-00142 del 18/07/2025.

Por parte de la Oficina de Tecnologia y Sistemas de Informacién mediante memorando OTI-
MEM25-0217 del 18/07/2025, la cual fue respondida por la Oficina de Control Interno mediante
memorando OCI-MEM25-0143 del 21/07/2025.

Por parte de la Gerencia de Comunicaciones, Ciudadania y Cultura mediante memorando GCC-
MEM25-0121 del 18/07/2025, la cual fue respondida por la Oficina de Control Interno mediante
memorando OCI-MEM25-0144 del 21/07/2025.

Por parte de la Gerencia Administrativa y de Abastecimiento mediante memorando GAA-MEM25-
0630 del 21/07/2025, la cual fue respondida por la Oficina de Control Interno mediante memo-
rando OCI-MEM25-0146 del 23/07/2025.

9. RESULTADOS FORMULARIO UNICO DE REPORTE DE AVANCE DE LA GESTION - FURAG 2024

indice de Desempefio Institucional IDI

Se observé incremento del indice de Desempefio Institucional IDI de 1.6; el puntaje de la vigencia 2024,

93.7, con respecto de los resultados de la vigencia 2023, 92.1.

Gréfico 3. Resultados IDI Empresa Metro de Bogota

l. Resultados Generales Quintil

indice de Desempefio Institucional

Promedio grupo par - Puntaje consultado

5

Nota 1: La informacién de este gréfico solo es valida cuando se filtra o consulta
una sola entidad. No aplica para otros filtros.

Nota 2: Las entidades con puntajes mas altos estan ubicadas en el quintil 5; las
entidades con menores puntajes estan ubicadas en el quintil 1.

Nota 3: Los quintiles son los cuatro valores (cuantiles 0.2, 0.4, 0.6 y 0.8) que
permiten dividir una distribucién en cinco partes del mismo (o aproximadamente
el mismo) tamano. Asi, cada quintil representa el 20% del total de individuos de
una pablacién

79 97 0
minimo puntaje méximo puntaje
grupo par grupo par

Nota 1 : El promedio del grupo par corresponde al promedio de puntajes de las entidades que
hacen parte de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola
entidad.

Fuente: Resultados FURAG 2024.

En la vigencia 2024 se evidencié aumento del puntaje de las dimensiones: D1. Talento Humano, D3.
Gestion con Valores para Resultados, D4. Evaluacién de Resultados y D5. Informaciéon y Comunicacion;
y disminucién del puntaje de las dimensiones: D2. Direccionamiento Estratégico y Planeacién, D6.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se

considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Gestidn del Conocimiento y D7. Control Interno con respecto a la vigencia anterior, como se muestra a

continuacion:

Grafico 4. Resultados FURAG por dimension comparacion 2023 — 2024

@2023 m2024

99,3 98,6

96,7 96,8
94,6
90,7 91,9
l = I I

D4 Evaluacion de
Resultados

D1 Talento Humano D2Direccionamiento D3 Gestion con
Estratégicoy Valores para
Planeacion Resultados

% @ il

Fuente: Resultados FURAG 2023-2024. Elaboracidn Propia

indice de Control Interno

97,1 96,0

97,0
93,9 95,0
] I I I

D6 Gestion del
Conocimiento

D5 Informacién y D7 Control Interno

Comunicacion

8

Se observé disminucién del indice de Control Interno de 1.1 en el puntaje de la vigencia 2024, 96.0, con

respecto de los resultados de la vigencia 2023, 97.1.

Gréfico 5. indice de Control Interno 2024.
I. Resultados Generales

indice de Control Interno

- Puntaje consultado

Promedio grupo par

96,0 i

16 99

minimo puntaje maximo puntaje
arupo par

Nota: El promedio del grupo par corresponde al promedio de puntajes de las entidades que hacen parte
de dicho grupo. Este valor solo se visualiza cuando se filtra o consulta una sola entidad.

Fuente: Resultados FURAG 2024

Quintil

0 5

Nota 1: La informacién de este grafico solo es valida cuando se filtra o consulta
una sola entidad. No aplica para otros filtros.

Nota 2: Las entidades con puntajes ms altos estén ubicadas en el quintil 5; las
entidades con menores puntajes estan ubicadas en el quintil 1.

Nota 3: Los quintiles son los cuatro valores (cuantiles 0.2, 0.4, 0.6 y 0.8) que
permiten dividir una distribucién en cinco partes del mismo (o aproximadamente
el mismo) tamafio. Asi, cada quintil representa el 20% del total de individuos de
una poblacién.

Salvo por los componentes de evaluacién del riesgo y actividades de monitoreo que disminuyeron en
4.7y 4.4 puntos, respectivamente, los demas componentes tuvieron incremento en su calificacién.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Grafico 5. Indice de Control Interno- comparativo componentes MECI 2023-2024.
@2023 @O2024
100,0 100,0 98,9
97,4 96,3
94,2 94,5
91,6
90,0
88,0 |—‘
Ambiente de control Evaluacion del riesgo Actividades de control Informacién y Actividades de monitoreo

comunicacion

Fuente: Resultados FURAG 2023 -2024. Elaboracién Propia.

Evaluacion Independiente del Sistema de Control Interno

El resultado de la evaluacién independiente del Sistema de Control Interno, que corresponde
exclusivamente a la evaluacién llevada a cabo por la oficina de control interno, fue de 99.0, como se
observa en la siguiente

imagen:

Imagen 2. Resultados de la evaluacién independiente del Sistema de Control Interno.

/

] i
IV. Evaluacion

0 10 20 30 40 50 60 70 80 90 100 99,0 independiente
. . . B del Sistema de

Nota: Este indice solo se calcula para las entidades a las que les aplica MIPG, cuya medicién al Sistema de Control Interno se hace en el
marco de la séptima dimension, y corresponde exclusivamente a la evaluacion llevada a cabo por los jefes de control interno. Control Interno

/

Fuente: Resultados FURAG 2024.

Se observa incremento progresivo en la calificacién de la evaluacién independiente del Sistema de
Control Interno que realiza la Oficina de Control Interno como Tercera Linea de Defensa, como se
observa en el siguiente grafico que compara las vigencias 2019 al 2024.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Gréfico 6. Evaluacidon Independiente del Sistema de Control Interno — Oficina de Control Interno 2019-

2024
94,6 99,2 99,0
83,1
] ] |_| I
2019 2020 2021 2022 2023 2024

Fuente: Resultados FURAG 2019-2024 - Elaboracidn Propia

Estos resultados muestran el mejoramiento continuo de la Oficina de Control Interno, lider del proceso
Evaluacion y Mejoramiento de la Gestion, producto de los procesos de mejora continua en temas como:
autocontrol y autoevaluacién, el fortalecimiento en laimplementacidn de los lineamientos establecidos
por el DAFP en: Guia de Roles de las Oficinas de Control Interno, versién 3, Guia Para la Administracion
del Riesgo y Disefio de Controles en Entidades Publicas, versién 6, Guia de Auditoria Interna Basada en
Riesgos, version 4, que adopta las Normas Internacionales de Auditoria, politica de control interno, del
MIPG versién 3, responsabilidades de la tercera linea de defensa.

10. RESULTADOS DE LA AUDITORIA:

a. El Sistema de Control Interno, presenta un cumplimiento del 89.19% para el primer semestre de
2025. En la siguiente grafica se muestran los resultados por componente:

Gréfico 7. Resultados por componentes del Sistema de Control Interno | semestre 2025.

P
100% 94,64%

95% 89,58% 91,18% 89,29% 89,19%
90%
85% 81,25%
80%
75%
70%
65%
60%
55%

50%
Ambiente de Evaluacion de Actividades de Informaciony Actividades de Total
control Riesgos Control comunicacién  Monitoreo

.

Fuente: Elaboracidon Propia

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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A continuacion, se presentan los resultados para cada uno de los componentes del Sistema de Control
Interno:

9.1 AMBIENTE DE CONTROL

“Este componente busca asegurar un ambiente de control que le permita a la entidad disponer de las
condiciones minimas para el ejercicio del control interno. Requiere del compromiso, el liderazgo y los
lineamientos de la alta direccion y del Comité Institucional de Coordinacion de Control Interno”, MIPG
version 6 de 2024.

9.1.1 Fortalezas

a. Socializacién permanente de la linea de denuncia interna sobre situaciones irregulares o posibles
incumplimientos al cédigo de integridad.

b. Adopcién de la directriz para la implementacién del Esquema de Lineas de Defensa y sus lineas
de reporte.

9.1.2 Oportunidades de Mejora

Politica de Integridad

a. Identificar riesgos de posibles conflictos de interés potencial o aparente en procesos de mayor
impacto, tales como: Gestion Legal, Gestion Contractual, Gestidn de Proyectos de Desarrollo In-
mobiliario y Urbanistico, Gestién Adquisicion Predial e implementar controles documentados en
los procedimientos para mitigarlos.

Dependencia Responsable Proceso Responsable
Todas las Dependencias Gestion de Riesgos

Politica de Talento Humano

a. Considerar la inclusidn de todas las capacitaciones internas que se realicen en los diferentes te-
mas en el Plan Institucional de Capacitacidon — PIC 2025, por ejemplo: relacionadas con la gestién
preventiva de conflictos de interés, Cédigo de Buen Gobierno, Cédigo de Integridad y Politica de
Integridad y Etica, etc.

Dependencia Responsable Proceso Responsable
Gerencia Administrativa y de Gestion del Talento Humano
Abastecimiento

b. Revisary actualizar el documento:
e Plan Institucional de Seguridad y Salud en el Trabajo cddigo: TH-PR-017 version 02 del
06/09/2022: por ejemplo: ajustar la misién de la Empresa Metro de Bogota definida en la
introduccion de acuerdo con lo establecido en el capitulo 5.2 del documento directriz del

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Direccionamiento Estratégico Institucional, cédigo PE-DR-001, versidn 8 y la actualizacion
de la normatividad vigente, por ejemplo, incluir la Resolucién 0312 de 2019 "Por la cual se
definen los Estandares Minimos del Sistema de Gestion de la Sequridad y Salud en el Trabajo
SG-SST", que derogd la Resolucién 1111 de 2017.

Dependencia Responsable

Proceso Responsable

Gerencia Administrativa y de
Abastecimiento

Gestion del Talento Humano

Politica de Contratacion y Compras

a. Revisar, actualizar y socializar el Manual de Supervisién e Interventoria, cddigo GC-MN-003, ver-
sién 1, aprobado mediante Resolucién 1056 de 2020, publicado en AZ Digital, actualmente en

documentos en transicion.

Dependencia Responsable

Proceso Responsable

Gerencia Juridica — Subgerencia de

Asesoria Juridica de Gestion Contractual

Gestidn Contractual

Politica de Control Interno

a. Formular e implementar el Plan de Gestidn del Riesgo de Desastres que trata el Decreto 2157 de
2017 y garantizar su socializacién a todos los niveles de la Empresa.

Dependencia Responsable

Proceso Responsable

Gerencia Administrativa y de
Abastecimiento

Gestion del Talento Humano
Gestion de Riesgos

Politica de Defensa Juridica

Revisar y analizar las causas de litigiosidad presentadas desde el 2021 hasta el 2024 y con base en

estos datos, actualizar la Politica de Defensa Judicial, Politica de Prevencién del Dafio Antijuridico
2020 y Manual para la formulacién, adopcion y seguimiento de la Politica de prevencidn del dafio
antijuridico de la entidad. La ultima actualizacion del documento con cédigo GL-DR-006 fue del 04

de marzo de 2022.

Dependencia Responsable

Proceso Responsable

Gerencia Juridica

Gestion Legal

9.2 EVALUACION DE RIESGOS

“Su propdsito es identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que
puedan afectar el logro de los objetivos institucionales.”, MIPG versién 6 de 2024.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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9.2.1 Fortalezas

a. Seguimiento por la primera y segunda linea de defensa a las acciones establecidas para mitigar y
corregir la materializacion de los riesgos durante el periodo y su documentacién y comunicacién
mediante los informes de monitoreo de riesgo mensual publicados en AZDigital, asi como, en el
Comité Institucional de gestién y Desempeiio (Riesgos de Seguridad Digital) y en el Comité Institu-
cional de Coordinacién de Control Interno - CICCI-.

b. Fortalecimiento de la matriz de riesgos institucional con la identificacion de veintiocho (28) riesgos
de tipo fiscal en diferentes procesos y el establecimiento de sus respectivos controles y planes de
accién, lo que permite tener en el radar y actuar de forma preventiva en la mitigacién de aquellos
efectos dafiosos sobre los recursos, bienes o intereses patrimoniales de la EMB.

9.2.2 Oportunidades de mejora

Politica de Planeacion Institucional

a. Revisar las actividades clave de los procesos que actualmente no se encuentran incluidas en el PAlI
2025, a través de las cuales se mide el desempefio del proceso, y que no cuentan con indicadores
formulados, evaluando la pertinencia de incorporarlas en el marco de la planificacidn vigente, con
el apoyo de la Oficina Asesora de Planeacidn, para asegurar el cumplimiento del lineamiento “6.2
Los objetivos de los procesos, programas o proyectos (segun aplique) que estdn definidos, son es-
pecificos, medibles, alcanzables, relevantes, delimitados en el tiempo” del componente: evaluacidn
de riesgos.

b. Realizar talleres o mesas de trabajo para los equipos de los procesos, con el fin de fortalecer capa-
cidades en formulacién de indicadores de gestidn por proceso.

Dependencia Responsable Proceso Responsable
Todas con el acompafiamiento y lineamientos
de la Oficina Asesora de Planeacion

Planeacion Estratégica

Politica de Fortalecimiento organizacional y simplificacion de procesos

a. Analizar, revisar y fortalecer la caracterizacién del proceso de Gobierno Corporativo y Relaciones,
mejorando la formulacion del objetivo, ampliando el alcance para incluir todas las actividades
clave, clarificando las entradas y salidas de cada actividad en el ciclo PHVA de manera coherente y
secuencial, asi mismo mejorar el disefio de los indicadores y coordinar con la Gerencia de Riesgos
(segunda linea de defensa), la revision y ajuste del mapa de riesgos del proceso.

Dependencia Responsable Proceso Responsable
Oficina de Asuntos Institucionales con el
acompafnamiento y lineamientos de la Oficina Planeacion Estratégica
Asesora de Planeacion

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Oficina de Asuntos Institucionales con el
acompafnamiento y lineamientos de la Gestion de riesgos
Gerencia de Riesgos

Politica de Control interno

a. Considerar la revision de la redaccién de la descripcién del riesgo AC-RG-002. “Posibilidad de im-
pacto reputacional por el inicio de actuaciones administrativas o judiciales por parte de los grupos
de interés y de valor, o quejas por la vulneracion de los derechos humanos ante un trato cruel,
inhumano o degradante, o sanciones por parte de los Entes de Control (...), ya que no se observa
como la causa raiz “debido a no dar respuesta a las PQRSD del sector publico o dar respuesta fuera
de los términos de ley”, puede generar el efecto subrayado en el impacto.

Dependencia Responsable Proceso Responsable
Gerencia de Comunicaciones, Ciudadania y
Cultura con el acompafiamiento y Gestion de Riesgos
lineamientos de la Gerencia de Riesgos

b. Definir una metodologia con los pardmetros para la identificacién de peligros y valoracién de los
riesgos de conformidad con la Resolucién 312 de 2019, asi como, incluir en la Matriz de Identifica-
cion de Peligros, Valoracidn de Riesgos y Determinacién de Controles cédigo TH-PR-010 a todos los
trabajadores independientemente de su forma de contratacién y vinculacién, de conformidad con
lo dispuesto en el Articulo 2.2.4.6.15 del Decreto 1072 de 2015.

Dependencia Responsable Proceso Responsable
Gerencia Administrativa y de Abastecimiento Gestion del Talento Humano

9.3 ACTIVIDADES DE CONTROL

“Su propdsito es permitir el control de los riesgos identificados y como mecanismo para apalancar el
logro de los objetivos y forma parte integral de los procesos”, MIPG version 6 de 2024.

9.3.1 Fortalezas

a. Lasocializacion que ha realizado la Oficina Asesora de Planeacion de forma periddica, para informar
a cada dependencia el estado de actualizacién de la documentacion de los procesos, haciendo én-
fasis en aquellos que han cumplido un afo desde la Gltima versidn publicada, solicitando la revisién
y si es pertinente la actualizacion, con el fin de contar con directrices, manuales, procedimientos,
instructivos, formatos, entre otros, adecuados a la planeacién estratégica y dinamica actual de la
operacion de la Empresa.

b. La actualizacion de la matriz de riesgos por parte de los lideres y equipos de trabajo - primera linea
-, con el acompafiamiento metodolégico de la Gerencia de Riesgos - segunda linea -, tomando como
fuente de insumos de mejora, los informes de evaluacion y seguimiento comunicados por la Oficina

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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de Control Interno y los entes externos de control, entre otras, para revisar y mejorar el disefio y
ejecucion de los controles.

9.3.2 Oportunidades de mejora

Politica de talento humano

a. Fortalecer el cumplimiento de la Politica de Seguridad y Salud en el Trabajo cédigo TH-DR-010,
numeral 4 Roles y Responsabilidades dentro del Sistema de Seguridad y Salud en el Trabajo, res-
pecto de las responsabilidades asignadas a la Alta Direccion, al responsable de Seguridad y Salud
en el Trabajo y al Comité Paritario de Seguridad y Salud en el Trabajo — COPASST.

b. Disefiar y documentar en el sistema de gestion de la Empresa una matriz para el seguimiento, ana-
lisis y reporte de los indicadores de seguridad y salud en el trabajo que permita generar alertas y
tomar decisiones por parte de la linea estratégica ante posibles desviaciones respecto del cumpli-
miento de las metas, asi como generar oportunidades de mejora que orienten hacia el fortaleci-
miento del SGSST, se sugiere estructurar una ficha técnica por cada indicador, que contenga las
variables contempladas en el Articulo 2.2.4.6.19 del Decreto 1072 de 2015.

c. Dar cumplimiento a lo definido en la Resoluciéon 312 de 2019, la cual establece que los empleadores
y contratantes: "Deberdn contabilizar para el cdlculo de los indicadores, a todos los trabajadores
dependientes e independientes, trabajadores en mision, cooperados, estudiantes y todas aquellas
personas que presten sus servicios o ejecuten labores bajo cualquier clase o modalidad de contra-
tacion en las instalaciones, sedes o centros de trabajo del empleador o contratante”, con el propd-
sito de identificar el nimero de servidores y contratistas que intervienen para el cdlculo de los
indicadores de seguridad y salud en el trabajo.

Dependencia Responsable Proceso Responsable
Gerencia Administrativa y de Abastecimiento Gestion del Talento Humano

Politica de Compras y Contratacion.

a. Mejorar la descripcién del cumplimiento de las obligaciones especificas y la relacion de soportes
en los informes de ejecucion y supervision de los contratos No. 081, 128, 130, 140, 144, 157, 158,
160y 182 de 2024, relacionados con la renovacién y adquisicion de licencias de software en la EMB
o de contratos u drdenes de compra futuros a suscribir con objeto similar; aplicando las orienta-
ciones del formato: informe de ejecucion y supervision, cédigo GC-FR-009, versidén 5 que, para di-
cho campo, sefialan: "Registre fecha + actividad realizada +producto obtenido + estado".

Dependencia Responsable Proceso Responsable
Oficina de Tecnologia y Sistemas de
Informacion

Gestién Contractual

b. Incluir en el informe consolidado, de las evaluaciones realizadas por el comité evaluador de las
ofertas presentadas por los proponentes: nombre, profesion, cargo, area o dependencia a la que

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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pertenece el profesional que los consolidé, fecha de elaboracidn y fuente de la informacion, por
ejemplo: memorandos de las evaluaciones comunicadas por el comité evaluador, para garantizar
la trazabilidad del proceso, el cumplimiento de principios de transparencia y responsabilidad.

Dependencia Responsable Proceso Responsable
Gerencia Administrativa y de Abastecimiento
/ Subgerencia de Asesoria Juridica de Gestidn Gestion Contractual
Contractual

Politica de Control Interno

a. Fortalecer el disefio de los controles de los riesgos que se relacionan a continuacion, respecto a los
siguientes aspectos:

Riesgo PF-RC-001 del proceso de Gestion Integral de Proyectos Férreos: En el control PF-C5
definido para el riesgo no se observa segregacidn de funciones, en diferentes niveles de auto-
ridad y responsabilidad, porque es el mismo supervisor quien desarrolla el control y ejecuta las
acciones cuando se presenta una desviacién, es decir, falta incluir en el control la verificacion
gue realiza el superior jerarquico para identificar si se presenta la situacion descrita en el riesgo.
Riesgo RF-RC-002 del proceso de Gestidn de Recursos Fisicos: El soporte definido de la ejecu-
cion de los controles RF-C10 y RF-C11 son la “orden de compra” y “documentos pertinentes”,
no obstante, en la etapa precontractual existen varios puntos de control que pueden mitigar el
riesgo directamente, por ejemplo, la revision de estudios y documentos previos que se docu-
menta en algunos procedimientos de Gestidén Contractual.

Riesgo GD-RC-001 del proceso de Gestion Documental: Incluir otros controles, por ejemplo, de
tipo automatico, con los que cuenta el Office 365 - Onedrive y/o el gestor documental AZDigital
para designar permisos de consulta, restriccién de acceso y modificacién, generacién de ba-
ckups periédicos para poder restaurar la informacion en caso de pérdida o alteracion.

Riesgo GT-RF-002 del proceso de Gestidn Tecnolégica: En el control GT-C11, la responsabilidad
del registro de entrada y salida de equipos de cdmputo por parte del personal de la empresa
de vigilancia no se ejecuta como esta definido.

Dependencia Responsable Proceso Responsable

Gerencia Ejecutiva PLMB / Gerencia
Administrativa y de Abastecimiento / Oficina
de Tecnologia y Sistemas de Informacion , .
glay Gestion de Riesgos.
Con el acompafiamiento y lineamientos de la
Gerencia de Riesgos.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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9.4

INFORMACION Y COMUNICACION

“Tiene como propdsito utilizar la informacion de manera adecuada y comunicarla por los medios y en los
tiempos oportunos. Para su desarrollo se deben disefiar politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacion de datos dentro y en el entorno de cada entidad, que
satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y
procurar que la informacion y la comunicacion de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés”, MIPG versién 6 de 2024.

9.4.

1 Fortalezas

El fortalecimiento de canales de comunicacién externa, por ejemplo, implementando tecnologias
emergentes en el desarrollo de un asistente inteligente basado en inteligencia artificial para reso-
lucion de consultas externas por parte de ciudadanos y partes interesadas a través de la sede elec-
trénica, relacionadas con la EMB, el proyecto de la PLMB o futuras lineas férreas, lo que facilitaria
la resolucién directa y agil de inquietudes recurrentes y descongestionaria el tramite de proyeccion
de respuestas por las dependencias a las PQRSD radicadas por los medios oficiales en la entidad.

Se resalta el despliegue de estrategias de cultura ciudadana, a través de campaias en medios de
comunicacion y redes sociales, sobre la Empresa Metro de Bogota y la Primera Linea del Metro de
Bogotd — PLMB.

9.4.2 Oportunidades de mejora

Politica de Gestion Documental

Continuar fortaleciendo la apropiacién de todas las funcionalidades del aplicativo de gestién docu-
mental AZDigital para que las dependencias adelanten la organizacion de sus documentos de ar-
chivo de gestidon de acuerdo con las diferentes versiones de las Tablas de Retencién Documental
segln los tiempos de aplicabilidad, asi como el uso de los flujos para el trdmite de comunicaciones
internas, de entrada y salida habilitados en la plataforma, con el fin de reducir reprocesos, mejorar
la eficiencia en la sistematizacion de la gestién documental de la entidad y asegurar la conservacion
del archivo de gestién. Adicionalmente, continuar gestionando ante el Archivo de Bogot3, la con-
validacion de la actualizacion de las Tablas de Retencién Documental — TRD.

Dependencia Responsable Proceso Responsable

Gerencia Administrativa y de Abastecimiento Gestion Documental

Politica de Transparencia, Acceso a la Informacidn Publica y Lucha contra la Corrupcion

a.

Incluir en la estructura y contenido del registro de activos de informacién vigente y publicado en la
sede electrdnica, botdn de transparencia y acceso a la informacion, numeral 7. Datos Abiertos, los
siguientes elementos: proceso al que pertenece el activo de informacion, tipo de activo, ubicacion,

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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clasificacidn de la informaciodn, nivel de criticidad segun la confidencialidad, integridad y disponibi-
lidad; de acuerdo con los lineamientos metodoldgicos de la Guia para la Gestién y Clasificacién de
Activos de Informacion - Guia No. 5 del MinTIC.

Dependencia Responsable Proceso Responsable
Gerencia Administrativa y de Abastecimiento
/ Oficina de Tecnologia y Sistemas de Gestidon Documental / Gestion Tecnoldgica
Informacion.

b. Considerar el ajuste del esquema de publicacion de informacidn vigente y publicado en la sede
electrénica, botdn de transparencia y acceso a la informacién, numeral 7. Datos Abiertos, de tal
manera que la informacién de las columnas denominadas "“categoria” y el "nombre o titulo de la
informacion" coincidan con los menus principales de la seccién de transparencia y acceso a la in-
formacidn publica (https://www.metrodebogota.gov.co/transparencia): 1. Informacién de la enti-
dad, 2. Normatividad, 3. Contratacién, 4. Planeacion, presupuesto e informes, 5. Tramites, 6. Par-
ticipa, 7. Datos abiertos, 8. Informacién especifica para grupos de interés, 9. Obligacion de reporte
de informacion especifica por parte de la entidad, 10. Informacidn tributaria en entidades territo-
riales locales; asi como, con sus respectivos submenus e items contenidos en cada uno de ellos,
con el fin de facilitar la consulta y ubicacidn de informacidn por las partes interesadas.

Dependencia Responsable Proceso Responsable
Gerencia Administrativa y de Abastecimiento Gestion Documental

9.4.3 Recomendaciones preventivas

e Enrelaciéon con el desarrollo reciente del asistente inteligente basado en inteligencia artificial
para resolucién de consultas externas por parte de ciudadanos y partes interesadas a través
de la sede electrdnica, relacionadas con la EMB, el proyecto de la PLMB o futuras lineas férreas;
si bien es un desarrollo innovador e importante para mejorar las interacciones con la ciudada-
nia, se recomienda analizar y establecer los controles y medidas necesarias para mitigar posi-
bles riesgos en el uso de este tipo de tecnologias emergentes como, por ejemplo la generacién
de respuestas incorrectas, descontextualizadas o incoherentes que pueden derivar en decisio-
nes erréneas del ciudadano o procesos mal orientados.

Dependencia Responsable Proceso Responsable
Gerencia de Comunicaciones, Ciudadania y
Cultura / Oficina de Tecnologia y Sistemas de
Informacion.

Atencidn al Ciudadano / Gestion
Tecnoldgica

Politica de Gobierno Digital

Evaluar la pertinencia de adquirir un aplicativo que permita mejorar la gestion y control del Sistema de
Administracion de Riesgos, gestién de indicadores, auditoria interna y planes de mejoramiento, asi
como, la disponibilidad y conservacion de la informacion.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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9.5

Dependencia Responsable Proceso Responsable
Gestidn de Riesgos, Planeacion Estratégica y
Evaluacién y Mejoramiento de la Gestidn

Gerencia de Riesgos, Oficina Asesora de

Planeacion y Oficina de Control Interno Gestion Tecnologica (Desde la parte técnica, en

caso de su adquisicidn, entra al proceso como
un nuevo sistema de informacién)

ACTIVIDADES DE MONITOREO

“Su propdsito es desarrollar las actividades de supervision continua (controles permanentes) en el dia a
dia de las actividades, asi como evaluaciones periddicas (autoevaluacion, auditorias) que permiten
valorar: (i) la efectividad del control interno de la entidad publica; (ii) la eficiencia, eficacia y efectividad
de los procesos; (iii) el nivel de ejecucion de los planes, programas y proyectos; (iv) los resultados de la
gestion, con el propdsito de detectar desviaciones, establecer tendencias, y generar recomendaciones
para orientar las acciones de mejoramiento de la entidad publica.”, MIPG versién 6 de 2024.

9.5.1 Fortalezas

Se realizan evaluaciones continuas (autoevaluacién) por las segundas lineas de defensa y de eva-
luacién independiente por la Oficina de Control Interno para determinar si los componentes del
Sistema de Control Interno estdn presentes y funcionando y se presentan en el Comité Institucio-
nal de Coordinacién de Control Interno y en el Comité de Gestidn y Desempefio Institucional.

Se cuenta con el esquema de lineas de defensa en la EMB, DO-DR-003, version 3 y su anexo: Matriz
documentacion lineas de defensa y reporte de informacion.

La evaluacidn independiente que realiza la Oficina de Control Interno se desarrolla en cumpli-
miento de los roles asignados mediante Decreto 648 de 2017, a través de las actividades definidas
en el Plan Anual de Auditoria — PAA 2025 aprobado y con seguimiento a la ejecucién en el Comité
Institucional de Coordinacion de Control Interno — CICCI.

El compromiso de la Alta Direccidn en el seguimiento a la formulacién de los planes de mejora-
miento, producto de los resultados de las evaluaciones realizadas por la Oficina de Control Interno
y de entes externos de control.

Seguimiento a los resultados de las evaluaciones de tercera linea de defensa y el monitoreo de
riesgos realizado por la segunda linea de defensa, Gerencia de Riesgos, en el Comité de Auditoria
y Riesgos de la Junta Directiva.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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9.5.2 Oportunidades de Mejora

Politica de Control Interno

a. Precisar las recomendaciones que surjan de los monitoreos de segundas lineas de defensa, de
modo que sea explicita la accidn sugerida, los responsables de acogerlas y hacer seguimiento a la
implementacidon de mejoras producto de las recomendaciones realizadas en los monitoreos.

Dependencia Responsable Proceso Responsable
Responsables definidos como segundas
lineas de defensa en la Directriz para la

aplicacion de lineas del modelo de lineas
de defensa DO-DR-003

Desarrollo Organizacional

b. Formular planes de mejoramiento producto de los monitoreos de segundas lineas de defensa
cuando se identifiquen brechas relevantes y hacer seguimiento a la implementacion de las accio-
nes y los cambios en los resultados, si aplica.

Dependencia Responsable Proceso Responsable
Todas las dependencias Evaluacién y Mejoramiento de la Gestién

c. Las dependencias lideres de proceso deberian revisar y analizar las observaciones resultantes de
evaluaciones independientes, identificar sus causas raiz y definir acciones correctivas transversa-
les que permitan corregirlas en el drea de origen y prevenir su recurrencia en otras dependencias
de la empresa, lo que permitird fortalecer el cumplimiento del lineamiento: “17.1 A partir de la
informacion de las evaluaciones independientes, se evaluan para determinar su efecto en el Sis-
tema de Control Interno de la entidad y su impacto en el logro de los objetivos, a fin de determinar
cursos de accion para su mejora.”

Dependencia Responsable Proceso Responsable
Lideres de proceso Desarrollo Organizacional

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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11. CONCLUSIONES:

1.

El Sistema de Control Interno, presenta un cumplimiento del 89.19% para el primer semestre de
2025. En la siguiente grafica se muestran los resultados por componente:

Grafico 8. Resultados por componentes del Sistema de Control Interno | semestre 2025 vs |l
semestre 2024.
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Fuente: Elaboracidon Propia

2.

Los componentes del MECI se encuentran operando de manera articulada con las dimensiones y
politicas del Modelo Integrado de Planeacion y Gestidon — MIPG.

La Alta Direccién ha documentado e implementado los siguientes lineamientos: Direccionamiento
Estratégico Institucional, Politica de Administracién de Riesgos, Politica de Integridad y Etica, Cédigo
de Integridad, Politica de Gobierno Corporativo, Politica de conflictos de interés, procedimiento de
denuncia interna, Politica SARLAFT, Directriz para la implementacidn del esquema de lineas de
defensa, entre otros.

Se actualiza la matriz de riesgos institucional de forma periddica, se monitorean los riesgos
institucionales y del proyecto mensualmente y se generan informes ejecutivos con los resultados,
se identifican materializaciones de riesgo y se realiza seguimiento a las acciones para su mitigacion,
asi mismo, se presentan monitoreos sobre temas clave, cada trimestre, en el Comité Institucional
de Coordinaciéon de Control Interno - CICCI.

Por otra parte, la informacién y comunicacion interna se enfoca en la socializacién constante del
avance del proyecto dentro de la entidad, mediante estrategias como: “Al dia con mi Metro”,
publicacion de noticias en el grupo de WhatsApp, Boletin Somos Metro y pendones o plotters en las
instalaciones de la EMB, con los hitos relevantes del proyecto. En cuanto a la comunicacién externa
se publican contenidos en la sede electrdnica, redes sociales y se trabaja en el disefio y ejecucion de
acciones de cultura ciudadana.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Se realizan ejercicios de autocontrol, autoevaluacién, evaluacidon independiente y evaluaciones
externas (Revisoria Fiscal y Auditoria Externa).

3. El sistema de control interno continda siendo efectivo para asegurar de manera razonable el
cumplimiento de los objetivos y metas de la Empresa, teniendo como principal fortaleza que la
gestion del riesgo es dinamica y se trabaja de forma articulada y coordinada por todas las lineas de
defensa, lo que facilita identificar desviaciones y corregirlas para evitar o mitigar el impacto en el
cumplimiento de los objetivos institucionales.

4. La Directriz para la aplicacion del Modelo de Lineas de Defensa en la EMB, cédigo DO-DR-003
version 3, se encuentra implementada, su contenido define roles y responsabilidades para cada
linea de defensa en la entidad y, en particular, en su Anexo 1 presenta una matriz que especifica
las caracteristicas de los monitoreos de segunda linea de defensa. Se ha venido fortaleciendo la
periodicidad y contenido de las recomendaciones de los monitoreos de las segundas lineas de
defensa en los temas transversales definidos y se presentan en instancias como el Comité
Institucional de Coordinacion de Control Interno — CICCl y el Comité Institucional de Gestion y
Desempeiio.

5. Se sugiere implementar las oportunidades de mejora identificadas para cada componente de la
Politica de Control Interno dentro del presente informe, a través de la formulacién de plan de
mejoramiento, de acciones documentadas en el plan de fortalecimiento SG-MIPG o en la
planeacién operativa que documente cada proceso o dependencia.

12. CUMPLIMIENTO DE PRINCIPIOS DE AUDITORIA Y LIMITACIONES:

Para la realizacién de este seguimiento, se aplicaron Normas de Auditoria Generalmente Aceptadas y
se dio cumplimiento al procedimiento de auditorias internas, Cédigo de Etica del Auditor Interno y
Estatuto de Auditoria.

Bogotd D.C., 24 de julio de 2025.

Firmado digitalmente
SANDRA ESPERANZA por SANDRA

VILLAMIL ESPERANZA VILLAMIL
SANDRA ESPERANZA VILLAMIL MUNOZ

Jefe Oficina de Control Interno

Elaboré: .
Leonardo Lépez Avila — Profesional Grado 03 OCI e
Alejandro Marin Cafién — Profesional Grado 02 OCI_ :
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