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INTRODUCCION

Este informe tiene como finalidad presentar los resultados obtenidos en el marco del monitoreo de
riesgos del periodo, el cual es liderado por la Gerencia de Riesgos y cuyo alcance es aplicable a todos
los procesos de la entidad y en las categorias de riesgos de Gestién, Corrupcién, Fiscales y de
Seguridad de la Informacidn, el cual se encuentra enmarcado bajo los lineamientos establecidos por
el Departamento Administrativo de la Funcién Publica DAFP en la Guia administracidn de riesgos
V.6., la metodologia establecida en el Manual para la gestion de riesgos institucionales de la EMB y
las matrices de riesgos de los procesos.

OBIJETIVO

Socializar los resultados obtenidos en el marco de la etapa de monitoreo de riesgos acorde con la
informacidn reportada por la primera linea de defensa, con el propdsito de asegurar el logro de los
objetivos institucionales y facilitar la adopcion de medidas en relacién con la gestién de los riesgos
de la Entidad.

ALCANCE

Inicia con la solicitud de reporte del monitoreo a los procesos y finaliza con el andlisis, conclusiones
y socializacién del informe. El monitoreo se aplica a los riesgos identificados en cada uno de los
procesos de la EMB y corresponde al periodo comprendido del 1 al 30 de abril de 2024.

1. METODOLOGIA

La gestion de riesgos de la EMB se basa en la Guia administracion de riesgos del DAFP version 6 y
los lineamientos del GR-MN-001 Manual para la gestidon de riesgos institucionales de la EMB,
aprobado en el Comité Institucional de Coordinacién de Control Interno del 30 de agosto de 2023 -
Acta No 4.

Para el monitoreo de riesgos de la EMB se toman como base las matrices de riesgos definidas y la
informacidn suministrada por la primera linea de defensa respecto a la materializacién de los
riesgos, alertas tempranas, ejecucion de los controles y estado de avance de los planes de accidn,
para lo cual la Gerencia de Riesgos analiza la informacién y emite las recomendaciones que sean
pertinentes.

La Gerencia de Riesgos solicitd a los procesos mediante correo electrénico del 25 de abril de 2024,
el reporte del monitoreo de riesgos y las evidencias correspondientes, teniendo como plazo de
entrega el 10 de mayo de 2024 y realizé reuniones de monitoreo con cada uno de los procesos del
7 al 9 de mayo de 2024.

Los procesos sobre los cuales se realizd el presente monitoreo son los listados a continuacion, en
donde se presentan la cantidad de riesgos de acuerdo con la tipologia (RG: riesgos de gestion, RC:
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riesgos de corrupcién, RF: riesgos fiscales, RI: riesgos de seguridad de la informacidn) y la cantidad
de controles asociados por cada proceso:

No. | Siglas Proceso RG RC RF RI RiT:st;')s % c;‘:’:z'les %
Planeacion Estratégica ‘ 2 0 0 0 2 2% 4 2%
Gobierno Corporativo y relaciones ‘ 2 1 0 0 3 3% 5 3%
Desarrollo Organizacional ‘ 3 0 1 0 4 4% 6 4%
Gestion de Riesgos ‘ 2 0 2 0 4 4% 6 4%
Comunicacién Corporativa ‘ 2 1 0 0 3 3% 3 2%
Cultura Ciudadana ‘ 1 0 0 0 1 1% 1 1%
Planeacién de Proyectos Férreos ‘ 1 1 0 0 2 2% 4 2%
OO @ | | : | o | ¢ | % | s |
Gestidn Integral de Proyectos Férreos ‘ 1 1 2 0 4 4% 5 3%
Gestion Ambiental, Social y SST ‘ 3 0 0 0 3 3% 3 2%
Gestién Adquisicion Predial ‘ 5 2 2 0 9 8% 13 8%
Operacién y Mantenimiento (*) ‘ N.A N.A N.A N.A N.A 0% N.A 0%
13 GL | Gestion Legal 1 1 3 0 5 5% 5 3%
14 GC | Gestion Contractual 3 1 3 0 7 7% 5 3%
15 GF | Gestidn Financiera 7 2 1 0 10 9% 22 13%
16 TH | Gestion de Talento Humano 5 2 3 0 10 9% 13 8%
17 RF | Gestidn de Recursos Fisicos 5 2 4 0 11 10% 20 12%
18 AC | Atencion al Ciudadano 2 0 0 0 2 2% 4 2%
19 CA | Cumplimiento y Anticorrupcion 2 0 0 0 2 2% 2 1%
20 GT | Gestion Tecnoldgica 1 2 2 3 8 8% 16 10%
21 GD | Gestion Documental 0 1 2 2 5 5% 9 5%
z\éi:,l;ncién y mejoramiento de la ) 1 0 0 3 3% 9 5%
E?sr;srilrjg:iilno de Asuntos ) 1 1 0 4 2% 5 3%
Total 53 20 28 5 106 100% 165 100%

(*) Nota: El proceso de Operacion y Mantenimiento se encuentra inactivo.

- E ..
Estratégico Misional Apoyoy Seguimiento, Evaluacion
soporte y Control

Fuente: Matriz de riesgos institucionales

Con relacién a los 165 controles identificados, el 73% corresponde a 120 controles de tipo
preventivo, el 22% a 37 controles de tipo detectivo y el 5% corresponden a 8 controles correctivos,
los cuales estdn asignados a uno o varios riesgos dentro de un mismo proceso.
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2. Estructura riesgos institucionales EMB
La Empresa Metro de Bogota para la vigencia objeto de este informe, cuenta con 53 riesgos de

gestidn, 28 riesgos fiscales, 5 riesgos de seguridad de la informacidn y 20 riesgos de corrupcién para
un total de 106 riesgos identificados.

Nivel de riesgo

60
50
40
30
20

10

Bajo Moderado Alto Extremo
M Nivel de riesgo inherente M Nivel de riesgo residual

Fuente: Matriz de riesgos institucionales
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Nivel de riesgo segun tipologia

Gestion Corrupcion Fiscal S:g‘:;:c::c;i:nla L?::: L?:::
Inherente | Residual | Inherente | Residual | Inherente | Residual | Inherente | Residual | Inherente | Residual
Bajo 3 6 5 9 1 8 16
Moderado 30 29 17 13 2 47 44
Alto 13 12 1 1 2 2 5 2 21 17
Extremo 7 6 19 19 4 4 30 29
TOTAL 53 53 20 20 28 28 5 5 106 106

Fuente: Matriz de riesgos institucionales

Las siguientes graficas muestran la estructura de los riesgos de acuerdo con las diferentes
caracteristicas de los riesgos institucionales de la EMB:

FACTOR DE RIESGO

2;2%  3i3%

23;22%

78; 73%

B Procesos M Talento humano M Evento externo Tecnologia

Fuente: matriz de riesgos institucionales

El 73.6% de los riesgos de la EMB, es decir, 78 de los 106 riesgos identificados tienen como factor
de riesgo los procesos que corresponde a eventos relacionados con fallas en los procesos que deben
realizar los servidores de la organizacion, el 21.7% de los riesgos de la EMB, es decir, 23 de los 106
riesgos identificados tienen como factor de riesgo el talento humano, dentro de los cuales se
encuentran 3 riesgos de gestidn y 20 riesgos de corrupcidn que tienen asociado este factor, le siguen
3 riesgos correspondientes al 2.8% asociados a eventos que pueden afectar la infraestructura
tecnoldgica de la entidad, y por ultimo el 1.9% de los riesgos vinculados a eventos externos.
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CLASIFICACION DEL RIESGO

2 2

B Ejecucion y administracion de procesos H Fraude interno
H Usuarios, productos y practicas Fallas tecnoldgicas

M Dafos a activos fisicos / eventos externos

Fuente: matriz de riesgos institucionales

El 72.6% de los riesgos de la EMB, es decir, 77 de los 106 riesgos identificados se encuentran
clasificados en la categoria de Ejecucidn y administracion de procesos lo cual es coherente con la
distribucion por factor de riesgo de la anterior gréfica, el 21,7% de los riesgos de la EMB, es decir,
23 de los 106 riesgos identificados se encuentran clasificados en la categoria de Fraude interno, es
importante resaltar que, en este factor se encuentran los 20 riesgos de corrupcion y 3 riesgos de
gestion, el 1,9% de los riesgos de la EMB, es decir, 2 de los 106 riesgos identificados se encuentran
clasificados en la categoria de Usuarios, productos y prdacticas que son fallas negligentes o
involuntarias de las obligaciones frente a los usuarios y que impiden satisfacer una obligacidon
profesional frente a éstos, el 1.9% de los riesgos de la EMB, es decir, 2 de los 106 riesgos
identificados se encuentran clasificados en la categoria de Fallas tecnoldgicas y el 1.9% restante se
encuentran clasificados en las categorias de Dafios a activos fisicos.

2.1 Riesgos de Gestion

La EMB tiene identificados 53 riesgos de gestion los cuales tienen asignados 99 controles asignados
y distribuidos en los procesos de acuerdo con la siguiente tabla:
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No. Siglas Proceso RG Co.:::zlles
1 Planeacion Estratégica 2 5
2 Gobierno Corporativo y relaciones 2 3
3 Desarrollo Organizacional 3 6
4 Gestion de Riesgos 2 4
5 Comunicacion Corporativa 2 2
6 Cultura Ciudadana 1 1
7 Planeacién de Proyectos Férreos 1 2
8 Gestion de proyectos de desarrollo inmobiliario y Urbanistico 1 2
C] Gestion Integral de Proyectos Férreos 1 1

Gestion Ambiental, Social y SST 3 3
Gestion Adquisicion Predial 5 11
Operaciéon y Mantenimiento N/A N/A

13 GL Gestion Legal 1 2
14 GC Gestion Contractual 3 5
15 GF Gestiodn Financiera 7 17
16 TH Gestion de Talento Humano 5 7
17 RF Gestidn de Recursos Fisicos 5 9

18 AC Atencion al Ciudadano 2 4

19 CA Cumplimiento y Anticorrupcién 2 2

20 GT Gestion Tecnoldgica 1 3

21 GD Gestion Documental 0

Evaluacién y mejoramiento de la gestion 2 7
Control interno de Asuntos Disciplinarios 2
Total 53 99

Fuente: matriz de riesgos institucionales

Los riesgos de gestidn (RG) se encuentran distribuidos de acuerdo con su nivel de riesgo inherente
y residual asi:

Riesgos de Gestion
Nivel de Riesgo | Inherente % Residual %
Bajo 3 5,7% 6 11,3%
Moderado 30 56,6% 29 54,7%
Alto 13 24,5% 12 22,6%
Extremo 7 13,2% 6 11,3%
Total general 53 100% 53 100%
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Nivel de Riesgo inherente y residual (RG)
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M Inherente M Residual

Fuente: matriz de riesgos institucionales

El 54.7% de los riesgos de gestidn de la EMB se encuentran en el nivel de riesgo residual “Moderado”
y tienen establecidos 47 controles, el 11.3% de los riesgos se encuentra en el nivel de riesgo residual
“Bajo” y tienen establecidos 16 controles, estos 35 riesgos se encuentran dentro del nivel de apetito
al riesgo establecido en la entidad.

Por su parte, el 22.6% de los riesgos se encuentra en el nivel de riesgo residual “Alto” y tienen
establecidos 24 controles, el 11.3% de los riesgos se encuentra en el nivel de riesgo residual
“Extremo” y tienen establecidos 12 controles, estos 18 riesgos se encuentran fuera del nivel de
apetito al riesgo establecido en la entidad, por lo cual adicional a los controles se establecieron
planes de accidn para su mitigacion.

2.2 Riesgos de corrupcion

La EMB tiene identificados 20 riesgos de corrupcién los cuales cuentan con 35 controles distribuidos
en los procesos de acuerdo con la siguiente tabla:

No. Siglas Proceso RC Cor:::zlles
1 Planeacion Estratégica 0 N/A
2 Gobierno Corporativo y relaciones 1 2
3 Desarrollo Organizacional 0 N/A
4 Gestion de Riesgos 0 N/A
5 Comunicacién Corporativa 1 1
6 Cultura Ciudadana 0 N/A
7 Planeacién de Proyectos Férreos 1 2
8 Gestion de proyectos de desarrollo inmobiliario y Urbanistico 1 1
9 Gestioén Integral de Proyectos Férreos 1 1
10 Gestion Ambiental, Social y SST 0 N/A
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Gestion Adquisicion Predial 2 3
Operacién y Mantenimiento N/A N/A
13 GL Gestion Legal 1 1
14 GC Gestién Contractual 1 1
15 GF Gestion Financiera 2 3
16 TH Gestién de Talento Humano 2 4
17 RF Gestidn de Recursos Fisicos 2 5
18 AC Atencién al Ciudadano 0 N/A
19 CA Cumplimiento y Anticorrupcién 0 N/A
20 GT Gestion Tecnolégica 2 2
21 GD Gestiéon Documental 1 4
Evaluacién y mejoramiento de la gestion 1 3
Control interno de Asuntos Disciplinarios 1 2
Total 20 35

Fuente: matriz de riesgos institucionales

Los riesgos de corrupcion (RC) se encuentran distribuidos de acuerdo con su nivel de riesgo
inherente y residual asi:

Corrupcion
Nivel de Riesgo | Inherente % Residual %
Bajo 0 0,0% 0 0,0%
Moderado 0 0,0% 0 0,0%
Alto 1 5,0% 1 5,0%
Extremo 19 95,0% 19 95,0%
Total general 20 100% 20 100%

Nivel de Riesgo inherente y residual (RC)

19 19
20
15
10
5 1 1
0
Bajo Moderado Alto Extremo

M Inherente M Residual

Fuente: matriz de riesgos institucionales
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El nivel de impacto de los riesgos de corrupcidon se establece de acuerdo con la cantidad de
respuestas afirmativas al cuestionario de 19 preguntas establecidas en la Guia de Riesgos del DAFP,
los riesgos de corrupcion no tienen controles que disminuyan impacto, razén por la cual el nivel de
riesgo residual se mantiene igual al inherente.

Segun la grafica anterior, el 95% de los riesgos de corrupcidn de la EMB de acuerdo con su nivel de
riesgo residual se encuentra en “Extremo” y se tienen establecidos 34 controles, el 5% se encuentra
en el nivel de riesgo residual “Alto”, y se tiene establecido 1 control. Estos niveles de riesgo residual
se encuentran fuera del nivel de apetito al riesgo establecido en la entidad, por lo cual adicional a
los controles se establecieron planes de accion.

2.3 Riesgos Fiscales

La EMB tiene identificados 28 riesgos fiscales los cuales cuentan con 43 controles distribuidos en los
procesos de acuerdo con la siguiente tabla:

No. | Siglas Proceso RF Cc;rr:)ttrzll’es
1 Planeacién Estratégica 0 N/A
2 Gobierno Corporativo y relaciones 0 N/A
3 Desarrollo Organizacional 1 1
4 Gestion de Riesgos 2 3
5 Comunicacion Corporativa 0 N/A
6 Cultura Ciudadana 0 N/A
7 Planeacién de Proyectos Férreos 0 N/A
] Gestidn de proyectos de desarrollo inmobiliario y Urbanistico 2 2
] Gestidn Integral de Proyectos Férreos 2 4

Gestion Ambiental, Social y SST 0 N/A
Gestién Adquisicion Predial 2 2
Operacién y Mantenimiento N/A N/A
13 GL Gestion Legal 3 3
14 GC Gestidn Contractual 3 3
15 GF Gestidn Financiera 1 4
16 TH Gestion de Talento Humano 3 4
17 RF Gestidn de Recursos Fisicos 4 9
18 AC Atencidn al Ciudadano 0 N/A
19 CA Cumplimiento y Anticorrupcion 0 N/A
20 GT Gestidn Tecnoldgica 2 3
21 GD Gestién Documental 2 4
Evaluacién y mejoramiento de la gestion 0 N/A
Control interno de Asuntos Disciplinarios 1 1
Total 28 43

Fuente: matriz de riesgos institucionales
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Los riesgos fiscales (RF) se encuentran distribuidos de acuerdo con su nivel de riesgo inherente y

residual asi:
Fiscal
Nivel de Riesgo | Inherente % Residual %
Bajo 5 17,9% 9 32,1%
Moderado 17 60,7% 13 46,4%
Alto 2 7,1% 2 7,1%
Extremo 4 14,3% 4 14,3%
Total general 28 100% 28 100%
Fuente: matriz de riesgos institucionales
Nivel de Riesgo inherente y residual (RF)
20 17
13
15
9
10
5
4 4
5 —
0

Alto Extremo

Bajo Moderado

M Inherente M Residual
Fuente: matriz de riesgos institucionales

El 46.4% de los riesgos fiscales de la EMB se encuentra en el nivel de riesgo residual “Moderado” y
tienen establecidos 18 controles, el 32.1% de los riesgos se encuentra en el nivel de riesgo residual
“Bajo” y tienen establecidos 13 controles, estos 22 riesgos se encuentran dentro del nivel de apetito
al riesgo establecido en la entidad.

Por su parte, el 14.3% de los riesgos se encuentra en el nivel de riesgo residual “Extremo” y tienen
establecidos 7 controles, el 7.1% de los riesgos se encuentra en el nivel de riesgo residual “Alto” y
tienen establecidos 5 controles, estos 6 riesgos se encuentran fuera del nivel de apetito al riesgo
establecido en la entidad, por lo cual adicional a los controles se establecieron planes de accién para
su mitigacion.
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2.4

La EMB tiene identificados 5 riesgos de Seguridad de la Informacidn los cuales cuentan con 22

Riesgos de Seguridad de la Informacién

controles distribuidos en dos procesos de acuerdo con la siguiente tabla:

Clase Siglas Proceso No. de Riesgos | No. de controles
GT Gestion Tecnoldgica 3 15
Apoyo y soporte —
GD | Gestion Documental 2 7
Total 5 22

Fuente: matriz de riesgos institucionales

Los riesgos de Seguridad de la Informacidn (RI) se encuentran distribuidos de acuerdo con su nivel
de riesgo inherente y residual asi:

Seguridad de la informacion
Nivel de Riesgo Inherente % Residual %
Bajo 0 0,0% 20,0%
Moderado 0 0,0% 40,0%
Alto 5 100,0% 40,0%
Extremo 0 0,0% 0,0%
Total general 5 100% 100%

Fuente: matriz de riesgos institucionales

Nivel de Riesgo inherente y residual (RI)

6
4

2
2 » )
) “

Extremo

Alto

Bajo Moderado

M Inherente ™ Residual

Fuente: matriz de riesgos institucionales

El 20% de los riesgos de seguridad de la informacidn de la EMB se encuentra en el nivel de riesgo
residual “Bajo” y se tienen establecidos 7 controles para este riesgo, el 40% de los riesgos se
encuentra en el nivel de riesgo residual “Moderado” y se tienen establecidos 8 controles, estos 3
riesgos se encuentran dentro del nivel de apetito al riesgo establecido en la entidad.

Por su parte, el 40% se encuentra en el nivel de riesgo residual “Alto” y se tienen establecidos 7

controles para estos 2 riesgos, los cuales se encuentran fuera del nivel de apetito al riesgo
establecido en la entidad, por lo cual adicional a los controles se establecieron planes de accion.
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3. Resultados del monitoreo

De acuerdo con la Politica de Administracion de Riesgos de la EMB y los roles de las lineas de defensa
establecidos para el reporte de la gestion de riesgos y el monitoreo a la misma, a continuacién, se
presentan los resultados obtenidos en el monitoreo respecto al reporte de alertas tempranas y
materializacion de riesgos, la gestion realizada frente a los controles asociados a los riesgos,

resultados de los KRI's (key risk indicators) y el avance en la ejecucién de los planes de accidn
formulados.




La Gerencia de Riesgos cuenta con la informacién diligenciada del monitoreo y las evidencias en el
repositorio de informacién dispuesto en el OneDrive, a continuacidn, se presenta el estado de
aprobacion de los monitoreos de riesgos por parte de los lideres de los procesos o sus delegados:

No.

Clase

Estratégico

Misional

Apoyoy
soporte

Seguimiento,

evaluacion y
control

Fuente: Matriz de riesgos institucionales

(*) Nota 1: El proceso de Operacion y mantenimiento se encuentra inactivo.

3.1 Materializacion de riesgos y alertas tempranas

En este periodo no se presentan alertas tempranas.

Siglas Proceso Aprobacion
Planeacion Estratégica 8/05/2024
Gobierno Corporativo y relaciones 7/05/2024
Desarrollo Organizacional 8/05/2024
Gestién de Riesgos 10/05/2024
Comunicacién Corporativa 8/05/2024
Cultura Ciudadana 8/05/2024
Planeacidn de Proyectos Férreos 8/05/2024
ﬁt:;g:ir;tciifoproyectos de desarrollo inmobiliario y 9/05/2024
Gestién Integral de Proyectos Férreos 10/05/2024
Gestién Ambiental, Social y SST 14/05/2024
Gestién Adquisicién Predial 14/05/2024
Operacion y Mantenimiento (*) N/A
GL Gestidn Legal 7/05/2024
GC Gestién Contractual 14/05/2024
GF Gestidn Financiera 14/05/2024
TH Gestién de Talento Humano 10/05/2024
RF Gestidn de Recursos Fisicos 10/05/2024
AC Atencidn al Ciudadano 8/05/2024
CA Cumplimiento y Anticorrupcion 7/05/2024
GT Gestion Tecnoldgica 9/05/2024
GD Gestién Documental 10/05/2024

Evaluacién y mejoramiento de la gestién 10/05/2024

Control interno de Asuntos Disciplinarios 7/05/2024

Se realizé seguimiento a las alertas tempranas presentadas en el informe anterior obteniendo los

siguientes resultados:

Proceso de Gestion Integral de Proyectos Férreos: “..con relacion al pago de obras para
adecuacion y reparacion de desvios por Componente D (Desvio) sobre las obras ejecutadas
dentro del limite de intervencion”
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Al respecto, el proceso indicd que actualmente se esta analizando entre las dreas técnica y juridica
de la EMB lo establecido contractualmente para determinar la pertinencia de la retribucion por el
componente D (Desvio).

e Proceso de Gestion del Talento Humano: se reporto la alerta temprana relacionada con la
posibilidad de que se presenten inconsistencias, errores operativos o tecnoldgicos en la
liquidacion del retroactivo de la némina de los servidores de la EMB, al respecto el proceso
reporté que en el mes de mayo se realizara el pago del retroactivo.

e Proceso de Gestion Documental: se reportd la alerta temprana relacionada con la
finalizacion de los contratos de prestacién de servicios de los contratistas que prestan apoyo
en materia de gestién documental, lo cual puede llegar a impactar el proceso de archivo de
los documentos fisicos y digitales ante la falta de actualizacion y creacién de los expedientes,
el proceso reporta que se estdn adelantando las gestiones para la contratacion, se espera
ingresen en el mes de mayo.

En este periodo no se reporta materializacion de riesgos.

Riesgos materializados Mar-2024

0; 0%

106; 100%

= Materializados = Sin Materializar
Fuente: Reporte de Monitoreo de Riesgos Institucionales

3.2 Seguimiento a riesgos materializados monitoreo anterior

En el mes anterior no se materializd ningun riesgo.

3.3 Estado de planes de accién

De acuerdo con los planes de accién formulados en los procesos, se tienen un total de 50! planes
para ejecutar en la vigencia 2024, de los cuales 13 planes equivalentes al 26% se encuentran

L En el anterior periodo se tenian 49 planes de accidn, en marzo se agregé un plan en el proceso de Gestion de Riesgos.
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cumplidos, 1 plan equivalente al 2% no aplica al corte considerando que tienen fecha de inicio en
otro periodo, 15 planes equivalentes al 30% se encuentran en ejecucion, y 21 planes equivalentes
al 42% no presentan avances, aclarando que se encuentran dentro de los plazos para su ejecucién
(6 planes vencen en el mes de junio y 44 planes en el mes de diciembre).

Proceso SEmpice |\:a:l) ::rlii::_a ejeclilncién avsairr:ce gt
Atencion al Ciudadano 1 1
Comunicacién Corporativa 1 1 2
Control interno de Asuntos Disciplinario 3 3
Cultura Ciudadana 1 1
Cumplimiento Y Anticorrupcion 1 1 2
Desarrollo Organizacional 1 1
Evaluacion y mejoramiento de la gestion 1 1
Gestidn Adquisicion Predial 2 2 4
Gestién Contractual 2 2
Gestidn de proyectos de desarrollo inmobiliario y ) )
Urbanistico
Gestidn de Recursos Fisicos 1 1 2 4
Gestidn de Riesgos 3 3
Gestion de Talento Humano 1 1 1 3
Gestion Documental 1 1 2
Gestidn Financiera 1 1 3 5
Gestion Integral de Proyectos Férreos 1 1 2
Gestidn Legal 1 2 3
Gestion Tecnoldgica 2 2 4
Gobierno Corporativo y relaciones 2 2
Planeacion de Proyectos Férreos 1 1 2
Planeacion Estratégica 1 1

TOTAL 13 1 15 21 50

26% 2% 30% 42% 100%

Fuente: Reporte de Monitoreo de Riesgos Institucionales

3.4 Matrices de riesgos

En el mes de abril se realizd el siguiente ajuste a la matriz de riesgos del proceso de Gestién de
Adquisicién Predial solicitado por la Subgerencia de Gestion Predial:

. Plan de Accién AP-PA-002: Se ajustd el nombre del plan de accidén y la actividad dejando
Unicamente el Formato Lista de chequeo de Indemnizacién, con cédigo AP-FR-009.
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Este ajuste se realizd teniendo en cuenta los resultados de la auditoria al proceso de gestion y
adquisicion predial adelantada por la Oficina de Control Interno segin memorando OCI-MEM23-
0311 del 18 de diciembre de 2023, el plan de mejoramiento No. 100 formulado en su observacién
1.1, quedd establecido como accién "Actualizar el Formato Lista de chequeo de Indemnizacidn, con
cddigo AP-FR-009, incluyendo campos de control para la liquidacion de indemnizaciones en la
adquisicion de predios para la construccion de la PLMB" el cual subsanaria el hallazgo presentado
“OB1. Por incumplimiento de las Resoluciones Nos. 898 y 1044 de 2014 del Instituto Geogrdfico
Agustin CODAZZI, debido a debilidades en la liquidacion de indemnizaciones en la adquisicion de
predios para la construccion de la PLMB, dado que se calculan mayores o menores valores en las
indemnizaciones, ocasionado reprocesos y un posible riesgo de impacto reputacional y/o econémico
para la Empresa”.

3.5 Resultados

Se realizd6 monitoreo al 100% de los riesgos de gestidn, fiscales, seguridad de la informacidén y de
corrupcién, detallando en la tabla respectiva de cada proceso, materializacion de los riesgos u
ocurrencia de alertas tempranas, presentacion de evidencias de ejecucién y resultados de los
indicadores de los controles y la cantidad de planes abiertos y cerrados por proceso.

Se aclara que, solo se mencionan aquellos controles que no se ejecutaron dada su periodicidad o
porque no se presentd la actividad que lleva a su aplicacidn, caso contrario se indica que, no se
presentan observaciones tras haber revisado los elementos detallados en la tabla de cada proceso.
A continuacidn, se presentan los resultados del monitoreo:

#+ Planeacion estratégica (PE)

. Materializacién | Alertas Planes de accion
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Planeacion Presentaron las evidencias e indicadores
o No No . 1 0
Estratégica correspondientes.

e No se presentan observaciones.

#+ Gobierno Corporativo y relaciones (Gl)

Materializacion | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Gobierno

. Presentaron las evidencias e indicadores
Corporativo y No No . 2 0

X correspondientes.
relaciones

e GI-RC-001 “...manipulacion o divulgacion de informacion reservada relacionada con los
asuntos de gobierno corporativo...”: No se presentan evidencias para el control GI-C5 en razén
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a que en el periodo no hubo vinculaciéon de servidores. En relacidn con el control GI-C6 en el
periodo no se solicité acceso adicional a los repositorios y tampoco se detectd un acceso no
autorizado.

#+ Desarrollo Organizacional (DO)

No.

. Materializaciéon | Alertas Planes de accion
Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Desarrollo No No Presentaron las evidencias e indicadores 1 0
Organizacional correspondientes.

e DO-RG-001 “..inadecuada gestion del conocimiento asociado a las actividades clave
desarrolladas en los procesos de la EMB...”: Con relacion al control DO-C6 para el seguimiento
a la documentacion de las buenas practicas (BP) y lecciones aprendidas (LA), no aplicé dado que

tiene una periodicidad trimestral.

e DO-RG-002: “...retrasos en la ejecucion del Plan de Fortalecimiento MIPG...”: Con relaciéon
al control DO-C3 que corresponde a la formulacidn del plan de fortalecimiento 2024, éste se
realiza anualmente y ya fue aprobado por el Comité Institucional de Gestidn y Desempefio con
el Acta No. 001 - CIGD 2024. Por otra parte, el control DO-C4 de seguimiento al Plan de
Fortalecimiento MIPG en el Comité Institucional de Gestiéon y Desempefio, estd programado
preliminarmente para el mes de junio.

#+ Gestion de Riesgos (GR)

Materializacién | Alertas Planes de accién

Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

o - Presentaron las evidencias e indicadores
GR  Gestion de Riesgos No No ) 2 0
correspondientes.

e GR-RG-001: “..contratacion extempordnea del Programa de seguros de la EMB, debido a
condiciones del mercado local de seguros y reasegurador...”: no aplicé en el periodo la
ejecucién de los controles GR-C1 para realizar seguimiento al cronograma tanto de seguros
como del corredor, el seguimiento iniciard en el mes de mayo.

% Comunicacién Corporativa (CC)

No.

. Materializacién | Alertas Planes de accién
Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Comunicacion No No Presentaron las evidencias e indicadores ) 0
Corporativa correspondientes.

e CC-RC-001: “..filtracion a terceros de informacion confidencial del proyecto Metro de
Bogotad con el fin de utilizar la misma para beneficio privado a cambio de dddivas”: con
relacidn al control CC-C3 dado que no hubo vinculacidn de servidores, no aplicé la ejecucion
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del control para la suscripcién de los Acuerdos de Confidencialidad o adhesion a la Politica
de confidencialidad.

+ Cultura Ciudadana (CM)

Materializacién | Alertas Planes de accion

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Presentaron las evidencias e indicadores
No No . 1 0
correspondientes.

e CM-RG-001: “..la comunidad sienta apatia frente a las actividades realizadas en el marco
de la Politica de Cultura Ciudadana de la Red Metro de Bogotd, por una planificacion
inadecuada al no tener en cuenta la opinion del publico objetivo al que se aplica la
actividad.”: con relacion al control CM-C2 dado que la periodicidad del control es trimestral.

% Planeacion de proyectos férreos (PP)

. Materializacién | Alertas Planes de accién
No. | Siglas Proceso ) Controles
de riesgos tempranas Abiertos | Cerrados
Planeacion de No No Presentaron las evidencias e indicadores 2 0
Proyectos Férreos correspondientes.

e PP-RG-001 “..replantear o ajustar la estructuracion y planeacion de los proyectos metro
ferroviarios en las etapas de prefactibilidad y factibilidad...”: no aplicé la ejecucién del
control PP-C1 dado que no se requirié hacer mesas de trabajo interinstitucionales en este
periodo.

+ Gestion de Proyectos de desarrollo inmobiliario y urbanistico (DI)

Materializacion | Alertas Planes de accion

No. | Siglas Proceso X Controles
de riesgos tempranas Abiertos | Cerrados

Gestion de proyectos de

Presentaron las evidencias e

DI  desarrollo inmobiliario y No No - ; 1 1
o indicadores correspondientes.
Urbanistico

e DI-RG-002 “...reduccidn en los ingresos no tarifarios esperados por la no habilitacién de las
herramientas que permitan la captura de valor...”: no aplico la ejecuciéon del control DI-C6 dado
gue no hubo necesidad de solicitar la habilitacion de normas en este periodo.

e DI-RF-001 “..reduccion en los ingresos no tarifarios esperados y/o menor atraccion de

posibles aliados estratégicos...”: no aplicé la ejecucion del control DI-C5 dado que en el periodo
no se realizaron informes de prefactibilidad o factibilidad relacionados.

+ Gestion Integral de Proyectos Férreos (PF)

I No. I Siglas I Proceso I I I Controles Planes de accion
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Materializacion | Alertas . Cerrados
. Abiertos
de riesgos tempranas
Gestidn Integral de No S| Presentaron las evidencias e indicadores 1 1
Proyectos Férreos correspondientes.

e El proceso reportd una alerta temprana en meses anteriores y se realizd seguimiento, el
cual se detalla en el numeral 3.1 de este documento.

+ Gestion Ambiental, Social y SST (GA)

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

Gestion

. . Presentaron las evidencias e indicadores
10 GA Ambiental, Social y No No ) 1as evigencias € Indi N/A N/A
SST correspondientes.

e GA-RG-002: “..desatender o responder inoportunamente los requerimientos de las
Autoridades sociales y ambientales y de SST asociados a la ejecucion de la PLMB asignados
a la Subgerencia...”: no aplicd la ejecucién del control GA-C2 en razdn a que en el periodo
no se recibieron requerimientos de autoridades ambientales.

+ Gestion Adquisicién Predial (AP)

. Materializacion | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestidn Presentaron las evidencias e indicadores
A2 . No No . 4 0
Adquisicidn Predial correspondientes.

e AP-RG-001: “...entrega inoportuna de los predios para el inicio de las obras de los proyectos...”:
con relacién a los controles AP-C1 (verificacion de documentos recibidos de los predios a
adquirir), AP-C2 (revisién de avallos comerciales), AP-C3 (verificacién del cumplimiento de las
condiciones de entrega del inmueble) no aplicd su ejecucion, dado que ya se adquirieron los
predios correspondientes a la PLMB-T1; sin embargo, se esta a la espera de autorizacion de los
nuevos predios a adquirir, de acuerdo con los disefios de detalle.

e AP-RF-001: “..pago de sanciones al no presentar la declaracion del impuesto predial o
presentarlo con errores dentro de los plazos establecidos...”: con relacion al control AP-C13 no
se ejecutd dado que la presentacion del impuesto predial se realiza en el mes de diciembre de
cada vigencia (anual).

*+ Gestion Legal (GL)

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
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13 GL | Gestién Legal No No Presentaror? las evidencias e indicadores 3 0
correspondientes.

e GL-RF-002: “..pago de intereses moratorios por el pago tardio de las sentencias y
conciliaciones...”: del control GL-C5 no se presentan evidencias, dado que no se realizd la
actividad que conlleva a su ejecucidn, esto es el pago de sentencias o conciliaciones en contra
de la EMB.

e GL-RF-003: “...imposibilidad de recuperar los recursos pagados por la entidad, debido a la
caducidad de la accion de repeticion o falencias en el ejercicio de esta accion.”: del control
GL-C6 no se aportan evidencias, dado que no se realizé la actividad que conlleva a su ejecucion,
esto es la presentacion de acciones de repeticidn.

#+ Gestion Contractual (GC)

. Materializacién | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
14 e Gestion No No No s-?-z ha realizado el reporte del 5 0
Contractual monitoreo.

e GC-RG-002: “..toma de decisiones con informacion incompleta o inexacta debido a
expedientes fisicos o electrénicos de los procesos contractuales que presenten pérdida,
manipulacion, alteracion o desactualizacion de la informacion.”: del control GC-C3 no se
aportan evidencias, dado que no se realizd la actividad que conlleva a su ejecucién, esto es el
préstamo de expedientes.

# Gestion Financiera (GF)

Materializacién | Alertas Planes de accién

No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados

T . Presentaron las evidencias e indicadores
15 | GF | Gestion Financiera No No ) 5 0
correspondientes.

Los siguientes controles no aplicaron en el periodo, dado que no se presenté la actividad que lleva
a su ejecucion o en consideracion a su periodicidad:

e GF-RG-002: “..presentacion de los Estados Financieros y notas contables de manera
inoportuna o con errores...”: con relacién al control GF-C7 no aplicé porque no fue necesario
realizar consultas a la Contaduria General de la Nacion (CGN).

e GF-RG-006: “...indisponibilidad de los recursos en las cuentas bancarias que puede afectar
las operaciones de la EMB...”: con relacién al control GF-C15 no aplicé el envio de la
informacidn sobre saldos promedios de las cuentas, dado que a la fecha la pdliza de IRF se
encuentra vigente.

4+ Gestion del Talento Humano (TH)

I No. I Siglas I Proceso I I I Controles Planes de accion
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Materializacion | Alertas . Cerrados
. Abiertos
de riesgos tempranas
Gestion de Talento Presentaron las evidencias e indicadores
16 TH No S| . 3 0
Humano correspondientes.

Los

El proceso reporté una alerta temprana, la cual se detalla en el numeral 3.1 de este documento.

siguientes controles no aplicaron en el periodo, dado que no se presento la actividad que lleva

a su ejecucion o en consideracion a su periodicidad:

TH-RG-006 “...quejas interpuestas por los servidores de la EMB y relacionadas con situaciones
que afecten las adecuadas condiciones de trabajo...”: no aplicd la ejecucion del control TH-C7
considerando que no se presentaron quejas o reclamos por parte de servidores publicos ante el

Comité de Convivencia Laboral.

TH-RC-001: “accion u omision al momento de la vinculacion de servidores, haciendo uso del
poder ajustando los manuales de funciones, matriz de actividades y/o los perfiles
requeridos...”: con relacion al control TH-C9 no aplicd su ejecucién dado que no se presentaron
ajustes al manual de funciones solicitando concepto técnico al DASCD.

+ Gestion de Recursos Fisicos (RF)

. Materializacién | Alertas Planes de accion
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion de Presentaron | idencias e indi r
17 RF - No No esenta o. as evidencias e indicadores 4 0
Recursos Fisicos correspondientes.

RF-RC-001: “...accién u omisién al efectuar giros y/o pagos haciendo uso del poder para incluir
gastos de la caja menor de la GAA inexistentes...”, con relacion al control RF-C15 no se realizo
arqueo sorpresivo de la caja menor por la Gerencia Financiera.

RF-RF-001: “..efecto dafoso sobre los recursos publicos generado por los gastos que deba
asumir la entidad por la restitucion y/o reparacion de bienes propios y en arrendamiento que
gestiona el proceso...”, los siguientes controles tienen una periodicidad semestral por lo que no
aplicé su ejecucion en el periodo: control RF-C2 del seguimiento al Inventario de bienes muebles
y equipos, control RF-C3 de la toma fisica del inventario.

RF-RF-002: “efecto dafioso sobre los recursos publicos, por la adquisicion de bienes y servicios
no relacionados con las funciones administrativas de la Entidad o mayores valores a los
ofertados en el mercado...”, con relacidn al control RF-C16 relacionado con las mesas de trabajo
para la definicidon del PAA, tiene una periodicidad anual, habiéndose ejecutado en el mes de
enero. Por otra parte, el control RF-C10 no se aplicé porque no se realizaron érdenes de compra
en la Tienda virtual de Colombia Compra Eficiente (CCE).

+ Atencion al ciudadano (AC)

I No.

I Siglas I Proceso I I Controles Planes de accion
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Materializacion | Alertas . Cerrados
. Abiertos
de riesgos tempranas
Atencion al Presentaron las evidencias e indicadores
18 AC . No No . 1 0
Ciudadano correspondientes.

AC-RG-001: “...no dar respuesta a las PQRSD ciudadanas o dar respuesta fuera de los términos
de ley, o incumplir los atributos de calidad (coherencia, claridad, calidez y oportunidad).”: con
relacion al control AC-C3 no se ejecutd en el periodo, dado que su aplicacidn es semestral para
la realizacién de un muestreo aleatorio del 10% de las PQRSD con el fin de verificar el
cumplimiento de los atributos de calidad en las respuestas dadas. Su medicidn se realizara en
el mes de julio.

+ Cumplimiento y Anticorrupcién (CA)

. Materializacion | Alertas Planes de accion
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Cumplimiento Presentaron las evidencias e indicadores
19 | ca np oy No No _ 2 0
Anticorrupcion correspondientes.

e CA-RG-001: “..identificacion inadecuada de las actividades, tiempos y actores que
intervienen en el Programa de Cumplimiento.”: con relacidén al control CA-C1 relativo a la
planificacién del Programa de Cumplimiento, éste se esta construyendo de conformidad con lo
establecido en el Decreto Distrital 610 de 2022, en este periodo no se registraron avances en la
identificacion de brechas.

e CA-RG-002 “...no ejecucion o inoportunidad en la realizacion de las actividades asociadas
al Programa de Cumplimiento o en la emision de reportes o informes derivados de éste.”: con
relacidn al control CA-C2 de seguimiento al Programa de Cumplimiento, dado que esta en
construccion, aun no aplica la ejecucidn este control. No obstante, en el mes de abril se realizd
un monitoreo al Programa de Transparencia y Etica PUblica 2024.

+ Gestion Tecnolégica (GT)

. Materializacion | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion Presentaron las evidencias e indicadores
20 GT L, . No No . 3 1
Tecnoldgica correspondientes.

GT-RG-001: “..interrupcion de los servicios tecnolégicos debido a fallas técnicas, dano fisico,
eventos naturales o pérdida de los servicios esenciales.”: los siguientes controles no se
ejecutaron dado que no se presentd la actividad que lleva a su aplicacion: GT-C6 no se tenian
programados mantenimientos preventivos, GT-C7 no se realizaron mantenimientos correctivos.

GT-RI-001 “...pérdida de confidencialidad de la informacion contenida en los repositorios
internos y externos y en los sistemas de informacion...”: para el control GT-C15 no se
presentaron incidentes de seguridad digital y de la informacion que afecten la pdliza de seguro
de riesgo cibernético en este periodo.
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e GT-RI-003 “..pérdida de disponibilidad de la informacion contenida en los repositorios
internos y externos y en los sistemas de informacién...”: con relacién al control GT-C10 en el
periodo no se requirié la gestién de renovaciones o adquisicion de licencias.

e GT-RC-001 “accién u omision por parte de un servidor de la OTI haciendo uso del poder para

manipular o divulgar informacion confidencial...”: con relacién al control GT-C12 no se requirio
la actualizacion de matriz de roles y responsabilidades del equipo OTI.

+ Gestion Documental (GD)

. Materializacién | Alertas Planes de accion
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Gestion Presentaron las evidencias e indicadores
21 | GD No S| . 2 0
Documental correspondientes.

e El proceso reportd una alerta temprana en el mes de marzo, de la cual se detalla el seguimiento
en el numeral 3.1 de este documento.

e GD-RC-001: “..accion u omision en la gestion documental haciendo uso del poder para
sustraer, eliminar y/o alterar la documentacién o expedientes...”: con relacién al control GD-
C9 no se realizaron procesos de transferencias documentales al Archivo Central en este periodo,
éstas se realizardn al cierre de junio de 2024.

e GD-RI-002: “...deterioro total o parcial de la documentacion causado por agentes bioldgicos,
deficientes condiciones de almacenamiento y conservacion, manipulacion inadecuada, o la
ocurrencia de fenémenos naturales.”: con relacién al control GD-C5 no se realizaron visitas de
seguimiento a los archivos de Gestién y Archivo Central, siendo su periodicidad semestral,
indicando el proceso que acorde con el plan de actividades iniciaran en el mes de abril de 2024.
Por otro lado, para el control GD-C6 relacionado con la pdliza todo riesgo dafio material, en este
periodo no presentaron siniestros.

e GD-RI-001: “..gastos asociados a la recuperacion de informacion, por la pérdida, hurto,
eliminacion o alteracion de la documentacion fisica o electrénica en la fase de archivo de
gestion, durante su conservacion o consulta en el archivo central...”: con relacion al control
GD-C3 para la actualizacion del inventario documental no aplicé en el periodo dado que su
periodicidad es semestral.

+ Evaluacién y Mejoramiento de la Gestién (EM)

. Materializacion | Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Evaluacién y mejoramiento No No Presentaron las evidencias e 1 0
de la gestién indicadores correspondientes.

e EM-RG-004: “...inexistencia de valor agregado para la Empresa, en desarrollo del trabajo de
auditoria...”: no aplico la ejecucion del control EM-C12 en razdn a que no se requirio realizar la
formulacion o modificaciones al Plan Anual de Auditoria 2024.
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e EM-RC-003: “Uso, ocultamiento o manipulacion de informacion por parte del auditor haciendo
uso del poder con el fin de desviar los resultados de las auditorias...”: el control EM-C9 no aplicé
dado que en diciembre de 2023 y enero de 2024 se firmaron las declaraciones de impedimentos
al Plan Anual de Auditoria de la vigencia por los integrantes de la Oficina de Control Interno.

+ Control Interno de Asuntos Disciplinarios (AD)

. Materializacién |  Alertas Planes de accién
No. | Siglas Proceso . Controles
de riesgos tempranas Abiertos | Cerrados
Control interno de No No Presentaron las evidencias e 3 0
Asuntos Disciplinarios indicadores correspondientes.

e AD-RF-001 “...reconocimiento y pago de remuneracion dejada de percibir a un servidor publico
por fallo absolutorio, decision de archivo del proceso o terminacion del proceso, causado por
el indebido ejercicio de la suspension provisional dentro del proceso disciplinario.”: con
relacidn al control AD-C6 no aplicé su ejecucidon dado que no hubo suspensidn provisional de
ningun servidor publico.
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Conclusiones y Recomendaciones

METRO
BOGOTA

e En el mes de abril se realizd la actualizacién de la Matriz de Riesgos del proceso de
Gestion de Adquisicion Predial y consecuentemente de la Matriz de Riesgos
Institucional, para su entrada en vigencia el 1 de mayo de 2024, realizando la
respectiva publicacidén en AZ - Digital y en la Pagina Web.

e Conrelacion a los planes de accidn, se tienen un total de 50 planes de accién, de los
cuales el 26% se encuentran cumplidos, el 2% no aplican al corte, el 30% se
encuentran en ejecucién y el 42% no presentan avances en el periodo, pero se
encuentran dentro del plazo establecido para su ejecucion.

e Para el periodo objeto de este informe se hizo seguimiento a las tres (3) alertas
tempranas presentadas en el mes anterior, las cuales se detallan en el numeral 3.1
de este documento.

e En este periodo no se presentan alertas tempranas ni se reportd materializacion de
riesgos.




Pasos a seguir

e Continuar con los monitoreos a las matrices de riesgos de los procesos durante la vigencia, con
el fin de revisar la gestidn realizada sobre los riesgos, aplicacién de controles y avance en los
planes de accién, asi como a las alertas tempranas o materializacion de riesgos.

e Presentar los resultados de la gestidn de riesgos institucionales del primer trimestre de 2024 en
el Comité Institucional de Coordinacién de Control Interno (CICCI).
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